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Universitas Koperasi Indonesia, Indonesia 

 

Abstract: Academic information system (AIS) is an asset that universities must have to 

facilitate the work of operator and services to students. Nowadays, there are several threats 

faced by AIS managers related to data and information storaged security, thus requiring 

good risk management to prevent unwanted events. This research uses the fault tree 

analysis (FTA) and failure mode effect analysis (FMEA) methods to mitigate risks that may 

occur in AIS. The results show that there are 9 potential risks with 18 risk impacts, of which 

1 risk impact is categorized as high, 4 risks are categorized as medium, and 13 risks are 

categorized as low. Five risk impacts that are categorized as high and medium need to be 

further evaluated, there are computer failure (R1), computer viruses (R2), external parties 

breaking into AIS (R7), capacity being full (R9), and server failure (R11). 

Keywords: Risk Mitigation, FTA, FMEA, Information System 

 

Abstrak: Sistem informasi akademik (SIA) merupakan aset yang wajib dimiliki oleh 

perguruan tinggi untuk memudahkan pekerjaan operator dan pelayanan kepada 

mahasiswa. Saat ini, terdapat beberapa ancaman yang dihadapi pengelola SIA yang 

berkaitan dengan keamanan data dan informasi yang disimpan, sehingga membutuhkan 

manajemen risiko yang baik untuk mencegah kejadian-kejadian yang tidak diinginkan. 

Pada penelitian ini menggunakan metode fault tree analysis (FTA) dan failure mode effect 

analysis (FMEA) untuk memitigasi risiko-risiko yang mungkin terjadi pada SIA.  Hasil 

penelitian menunjukkan terdapat 9 potensi risiko dengan 18 dampak risiko, yang aman 1 

dampak risiko terkategori tinggi, 4 risiko terkategori sedang, dan 13 risiko terkategori 

rendah. Lima dampak risiko yang terkategori tinggi dan sedang perlu dievaluasi lebih lanjut 

yaitu komputer mati (R1), virus komputer (R2), pihak eksternal membobol SIA (R7), 

kapasitas yang ditampung sudah penuh (R9), dan server mati (R11). 

Kata Kunci: Mitigasi Risiko, FTA, FMEA, Sistem Informasi 
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1. PENDAHULUAN 

Sistem informasi akademik (SIA) memiliki peran yang sangat penting dalam 
mengumpulkan beberapa data terkait dengan proses pendidikan di perguruan 
tinggi meliputi data-data dosen dan mahasiswa seperti rekapitulasi kehadiran, nilai 
mata kuliah, transkrip, catatan keuangan dan catatan-catatan historis mahasiswa-
mahasiswa yang telah lulus (Aswati et al. 2015; Purwanto 2017). Saat ini, SIA 
merupakan suatu aset yang mutlak untuk dimiliki agar dapat mempermudah 
pekerjaan pihak administrasi serta memudahkan mahasiswa dalam mendapatkan 
pelayanan yang lebih efisien (Irawan 2018). Salah satu perguruan tinggi yang 
menerapkan SIA yang dimaksud adalah Universitas XYZ dengan nama PUSLIAT 
yang merupakan singkatan dari Pusat Layanan Informasi Akademik Terpadu. 
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 Kemudahan pelayanan melalui SIA diiringi dengan kemudahan pengaksesan 
data dan informasi yang telah disimpan, dengan arti lain data dan informasi yang 
dikelola dapat disalahgunakan oleh pihak-pihak yang tidak bertanggungjawab 
sehingga dapat mengganggu proses pekerjaan layanan akademik (Chrisanty and 
Tambotoh 2023). Sebagai aset penting bagi perguruan tinggi, keamanan informasi 
pada SIA sangat dibutuhkan untuk dilindungi dan diamankan untuk menjamin 
ketersediaan informasi yang berguna dan dapat dipercaya baik oleh lingkungan 

internal maupun eksternal (Nugraha dalam (Kholifah, Putra, and Nopriani 2021). 

Dalam meminimalisir kejadian-kejadian tersebut, Universitas XYZ 
memerlukan pencegahan-pencegahannya (mitigasi) melalui pengelolaan 
manajemen risiko yang baik dimulai dari mengidentifikasi risiko, menganalisis 
risiko, dan mengevaluasi risiko yang mungkin akan terjadi pada SIA. Penelitian 
yang berkaitan dengan mitigasi risiko pada sistem informasi telah dilakukan oleh 
beberapa peneliti dengan metode-metode yang berbeda-beda, diantaranya 
menggunakan metode OCTAVE Allegro (Supradono 2009; Jakaria and Dirgahayu 
2013; Kuntari, Chrisnanto, and Hadiana 2018; Matondang, Isnainiyah, and 
Muliawatic 2018; Deva and Jayadi 2022), Failure Mode Effect Analysis (FMEA), 
Framework NIST SP 800-30 (Nurochman 2014; Nugraha 2016; Hardani and Ramli 
2022), Framework ISO27001, dan Framework ISO31000 (Ramdhany and 
Krisdiawan 2018; Syahrial Sidik and Wahyuari 2023). Namun ada juga yang 
mengkombinasikan beberapa metode yang telah disebutkan seperti OCTAVE 
Allegro dengan FMEA (Setyadi and Kusumawati 2016; Putri and Kusumawati 
2017; Gagas, Syah, and Febryanto 2021), dan OCTAVE Allegro dengan 
Framework ISO27001 (Wijayanti 2018; Anshori, Suprapto, and Perdanakusuma 
2019). 

Sedangkan pada penelitian ini akan menggunakan kombinasi dua metode 
yaitu metode FMEA dan fault tree analysis (FTA) untuk mengidentifikasi, 
menganalisis, serta mengevaluasi risiko yang terdapat pada SIA Universitas XYZ. 
Hingga saat ini belum ada penelitian yang menggunakan FTA untuk memitigasi 
risiko sistem informasi, terlebih khusus pada sistem informasi akademik. FTA 
merupakan suatu teknik yang digunakan untuk mengidentifikasi risiko yang 
berperan untuk mengidentifikasi risiko yang berperan terhadap terjadinya 
kegagalan (Hanif, Rukmi, and Susanty 2015). 

Berdasarkan hal tersebut, maka perlu dilakukan penelitian tentang mitigasi 
risiko Sistem Informasi Akademik Menggunakan Metode Failure Mode Effect 
Analysis dan Fault Tree Analysis di Universitas XYZ. Penelitian ini bertujuan untuk 
memberikan gambaran mengenai manajemen risiko sistem informasi akademik di 
Universitas XYZ dalam mengidentifikasi, menganalisis, dan mengevaluasi risiko 
dengan menggunakan metode FMEA dan FTA serta untuk mengetahui faktor-
faktor apa yang mempengaruhi pelaksanaan manajemen risiko di sistem informasi 
akademik. 

2. TINJAUAN LITERATUR 

Manajemen Risiko 

Risiko adalah akibat negatif dari sebuah kejadian atau suatu keputusan yang 

diambil dari kehidupan sehari-hari (Pinontoan, 2010). Pendapat lain 

mendefinisikan bahwa risiko sebagai kemungkinan akan terjadinya akibat buruk 

atau akibat yang merugikan, seperti kemungkinan kehilangan, cedera, kebakaran 
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dan sebagainya (Darmawi 2016). Sedangkan menurut ISO 31000:2018 

menyatakan bahwa risiko merupakan suatu ketidakpastian yang bisa berkonotasi 

negatif maupun positif yang berdampak pada tujuan yang ingin dicapai. 

Sedangkan manajemen risiko merupakan suatu kegiatan yang dilaksanakan 

untuk mengidentifikasi, menganalisis, dan mengendalikan risiko yang mungkin 

terjadi dalam suatu aktivitas atau kegiatan sehingga akan diperoleh efektivitas dan 

efisiensi yang lebih tinggi (Darmawi 2016). Penggunaan sistem informasi 

akademik tidak terlepas dari risiko, dikarenakan informasi merupakan suatu aset 

penting yang perlu dijaga kerahasiaannya untuk menghindari penyalahgunaan 

informasi yang diperoleh oleh pihak internal maupun eksternal yang tidak 

bertanggungjawab. Oleh sebab itu, maka pengelolaan risiko sistem informasi 

akademik diperlukan agar proses pelaksanaan layanan akademik berjalan dengan 

baik tanpa hambatan yang berarti. 

Proses manajemen risiko menggarisbawahi sekurang-kurangnya 3 hal, yaitu 

identifikasi risiko, penilaian risiko, dan mengontrol serta meminimal risiko yang 

dapat dilihat pada gambar 1. 

 
Gambar 1. Proses Manajemen Risiko 
Sumber: (Sandhyavitri and Saputra 2019) 

Failure Mode Effect Analysis (FMEA) 

FMEA adalah sebuah teknik rekayasa yang digunakan untuk menetapkan, 

mengidentifikasi, dan untuk menghilangkan kegagalan yang diketahui, 

permasalahan, error, dan sejenisnya dari sebuah sistem, desain, proses, dan atau 

jasa sebelum mencapai konsumen (Stamatis dalam Hanif et al. 2015). FMEA 

merupakan teknik evaluasi tingkat keandalan dari sebuah sistem untuk 

menentukan efek dari kegagalan dari sistem tersebut. Kegagalan digolongkan 

berdasarkan dampak yang diberikan terhadap kesuksesan suatu misi dari sebuah 

sistem. Secara umum, FMEA didefinisikan sebagai sebuh teknik yang 

mengidentifikasi tiga hal, diantaranya: 

1) Penyebab kegagalan yang potensi dari sistem, desain produk, dan proses 

selama siklus hidupnya; 

2) Efek dari kegagalan tersebut; dan 

3) Tingkat kekritisan efek kegagalan terhadap fungsi sistem, desain produk, 

dan proses. 

Adapun langkah-langkah dasar pengerjaan FMEA, yaitu (McDermott, Mikulak, 

and Beauregard 2009): 
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1) Mengidentifikasi proses atau produk. Tim yang akan mengidentifikasi 

proses yang akan dianalisa, dapat mempertimbangkan flowchart untuk 

memudahkan identifikasi proses FMEA; 

2) Menganalisis kemungkinan setiap potensi mode kegagalan yang 

berpotensi dapat terjadi; 

3) Menganalisis efek yang ditimbulkan dari terjadinya setiap potensi 

kegagalan; 

4) Menentukan peringkat dari severity (S), occurence (O), dan detection (D) 

dengan skala penilaian dari 1 sampai 10; 

5) Menghitung nilai Risk Priority Number (RPN) pada setiap potensi mode 

kegagalan dengan rumus: RPN = S x O x D; 

6) Membuat daftar prioritas perbaikan untuk memperbaiki atau mencegah 

terjadinya potensi mode kegagalan; dan 

7) Membuat analisis usulan perbaikan. 

Fault Tree Analysis (FTA) 

FTA merupakan suatu teknik yang digunakan untuk mengidentifikasi risiko 

yang berperan terhadap terjadinya kegagalan (Hanif et al. 2015). Metode ini 

dilakukan dengan pendekan top-down, yang diawali dengan asumsi kegagalan 

dari kejadian puncak (top event), kemudian merinci sebab-sebab suatu top event 

sampai pada suatu kegagalan dasar (root cause). 

FTA merupakan metode yang efektif dalam menemukan inti permasalahan 

karena memastikan bahwa suatu kejadian yang tidak diinginkan atau kerugian 

yang ditimbulkan tidak berasal pada satu titik kegagalan. FTA mengidentifikasi 

hubungan antara faktor penyebab dan ditampilkan dalam bentuk pohon kesalahan 

yang melibatkan gerbang logika. Gerbang logika menggambarkan kondisi yang 

memicu terjadinya kegagalan, baik kondisi tunggal maupun sekumpulan dari 

berbagai macam kondisi. Setiap kegagalan yang terjadi dapat digambarkan ke 

dalam suatu bentuk pohon analisa kegagalan dengan memindahkan komponen 

kegagalan ke dalam bentuk simbol (logic transfer components) dan FTA (Kuo 

2007). 

Sebuah fault tree mengilustrasikan keadaan komponen-komponen sistem 

(basic event) dan hubungan antara basic event dengan top event menyatakan 

keterhubungan dalam gerbang logika. Adapun langkah-langkah FTA sebagai 

berikut: 

1) Identifikasi Top Level Event. Pada tahap ini diidentifikasi jenis kerusakan 

yang terjadi (undesired event) untuk mengidentifikasi kesalahan sistem. 

Pemahaman tentang sistem dilakukan dengan mempelajari semua 

informasi tentang sistem dan ruang lingkupnya; 

2) Membuat Diagram Pohon Kesalahan. Diagram pohon kesalahan 

menunjukkan bagaimana top level events bisa muncul pada jaringan; 

3) Menganalisa Pohon Kesalahan. Analisa pohon kesalahan digunakan untuk 

memperoleh informasi yang jelas dari suatu sistem dan perbaikan yang 

diperlukan. 
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3. METODE PENELITIAN 

Metode Penelitian yang Digunakan 

Metode penelitian yang digunakan pada penelitian ini adalah metode studi 

kasus, dengan menggunakan pendekatan khusus dan mendalam melalui teknik 

wawancara kepada orang yang bersangkutan. 

Data yang Diperlukan 

Data yang diperlukan dalam penelitian ini yaitu data yang bisa 

menggambarkan masalah hingga mendapatkan gambaran objek penelitian. 

Adapun jenis data yang diperlukan dalam penelitian ini yaitu: 

1) Data primer, yaitu data yang diperoleh secara langsung denganc ara 

berkomunikasi langsung dengan narasumber yang berhubungan dengan 

penelitian; dan 

2) Data sekunder, yaitu data yang diperoleh secara tidak langsung seperti 

publikasi ilmiah, buku, dan laporan-laporan. 

 

Sumber Data dan Teknik Pengumpulan Data 

Sumber data yang diperlukan pada penelitian ini, diantaranya: 

1) Informan, yaitu orang yang memberikan informasi terkait orang lain atau 

keadaan tertentu. Informan pada penelitian ini adalah pengelola SIA, 

operator SIA, dan mahasiswa selaku user SIA Universitas XYZ; 

2) Lembaga, yaitu suatu organisasi yang mengumpulkan, menyimpan, dan 

menyediakan data, yaitu Universitas XYZ. 

Sedangkan teknik pengumpulan data dilakukan dengan cara sebagai berikut: 

1) Wawancara, yang dilakukan secara terstruktur maupun tidak terstruktur 

kepada informan melalui tatap muka maupun menggunakan jaringan 

komunikasi. 

2) Studi Pustaka, merupakan teknik pengumpulan data dengan cara 

mempelajari literatur-literatur yang berhubungan dengan masalah yang 

diteliti. 

 

Analisis Data 

Setelah mendapatkan data dan informasi, maka langkah selanjutnya yaitu 

mengolah data dan informasi agar menjadi data yang valid dan akurat. Rancangan 

analisis data secara sistematis akan dijabarkan sebagai berikut: 

1) Mengidentifikasi Risiko yang Mungkin akan Terjadi pada Sistem 

Informasi Akademik (SIA) di Universitas XYZ 

Identifikasi risiko pada SIA akan dilakukan terlebih dahulu dengan metode 

fault tree analysis (FTA) agar dapat memperoleh gambaran yang jelas 

mengenai masalah-masalah yang mungkin akan terjadi berdasarkan hasil 

wawancara yang telah dilakukan kepada pengelola, operator, dan 

mahasiswa selaku pengguna SIA.  

2) Menganalisis dan Menilai Risiko-risiko yang Mungkin akan Terjadi 

pada SIA Berdasarkan Risiko yang Telah Teridentifikasi 
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Setelah mengidentifikasi risiko dengan FTA, kemudian melakukan analisis 

dan penilaian risiko-risiko yang telah teridentifikasi mengunakan metode 

failure mode effect analysis (FMEA), dengan cara menentukan peringkat 

dari severity (S), occurence (O), dan detection (D) dengan skala penilaian 

dari 1 sampai 10 guna menentukan nilai risk priory number (RPN) dengan 

rumus:  

RPN = S x O x D. 

Kriteria skala peringkat severity, occurence, dan detection secara 

berurutan akan dirincikan pada tabel 1 sampai dengan tabel 3. 

Tabel 1. Skala Peringkat Severity (S) 

Dampak Kriteria Severity (S) Peringkat 

Bahaya, Kegagalan terjadi 
tanpa ada peringatan 

- Tidak sesuai dengan peraturan pemerintah 
- Menghentikan pengoperasian sistem produksi atau 

layanan jasa 
10 

Serius, Kegagalan terjadi 
dengan peringatan 

- Tidak sesuai dengan peraturan pemerintah 
- Menghasilkan produk atau hasil jasa yang 

membahayakan konsumen 
9 

Ekstrem 

- Mengganggu kelancaran sistem produksi atau layanan 
jasa 

- Produk tidak dapat dioperasikan (100% scrap) atau hasil 
jasa sangat tidak memuaskan (0% tingkat kepuasan) 

8 

Mayor 

- Sedikit mengganggu kelancaran proses produksi atau 
layanan jasa 

- Kinerja produk tidak sempurna tetapi masih bisa 
difungsikan atau hasil jasa tidak cukup memuaskan 
tetapi masih bisa diterima konsumen 

7 

Signifikan 
- Kinerja produk menurun karena beberapa fungsi tertentu 

mungkin tidak beroperasi atau kinerja hasil jasa 
menurun karena fungsi kenyamanan tidak terpenuhi 

6 

Sedang 
- Kinerja produk atau hasil jasa menurun tetapi masih bisa 

diperbaiki 5 

Rendah 
- Kinerja produk atau hasil jasa menurun tetapi tidak 

memerlukan perbaikan 4 

Kecil 
- Dampak kecil terhadap sistem produksi atau layanan 

jasa atau kinerja produk atau hasil jasa – masih ada 
keluhan dari beberapa konsumen 

3 

Sangat Kecil 
- Dampak sangat kecil terhadap sistem produksi atau 

layanan jasa atau kinerja produk atau hasil jasa – masih 
ada keluhan hanya dari konsumen tertentu 

2 

Tidak ada dampak 
- Tidak ada dampak terhadap sistem produksi atau 

layanan jasa maupun produk atau hasil jasa 1 

Sumber: dimodifikasi dari Alijoyo, Wijaya, and Jacob 2021 

Tabel 2. Skala Peringkat Occurence (O) 

Peluang Terjadi Kegagalan 
Tingkat Kemungkinan 

Kegagalan 
Peringkat 

Sangat tinggi dan ekstrem; kegagalan hampir tak 
terhindarkan 

1 dari 2 Kemungkinan 10 

Sangat tinggi; kegagalan berhubungan dengan proses yang 
gagal sebelumnya 

1 dari 3 kemungkinan 9 

Tinggi; kegagalan terus berulang 1 dari 8 kemungkinan 8 

Relatif tinggi 1 dari 20 kemungkinan 7 

Sedang cenderung tinggi 1 dari 80 kemungkinan 6 

Sedang 1 dari 400 kemungkinan 5 

Relatif rendah 1 dari 2.000 kemungkinan 4 

Rendah 1 dari 15.000 kemungkinan 3 

Sangat rendah 1 dari 150.000 kemungkinan 2 
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Peluang Terjadi Kegagalan 
Tingkat Kemungkinan 

Kegagalan 
Peringkat 

Hampir tidak mungkin terjadi kegagalan 1 dari 1.500.000 kemungkinan 1 

Sumber: dimodifikasi dari Alijoyo, Wijaya, and Jacob 2021 

Tabel 3. Skala Peringkat Detect (D) 
Kemungkinan Kegagalan 

Terdeteksi 
Kriteria Detect (D) Peringkat 

Hampir mustahil Tidak ada kendali untuk mendeteksi potensi kegagalan 10 

Sangat kecil 
Terdapat sangat sedikit kendali untuk mendeteksi potensi 
kegagalan 

9 

Kecil 
Terdapat sedikit terdapat kendali untuk mendeteksi potensi 
kegagalan 

8 

Sangat rendah 
Terdapat kendali tetapi sangat rendah kemampuannya untuk 
mendeteksi potensi kegagalan 

7 

Rendah 
Terdapat kendali tetapi rendah kemampuannya untuk 
mendeteksi potensi kegagalan 

6 

Sedang 
Terdapat kendali yang memiliki kemampuan sedang/cukup 
untuk mendeteksi potensi kegagalan 

5 

Agak tinggi 
Terdapat kendali yang memiliki kemampuan sedang 
cenderung tinggi untuk mendeteksi potensi kegagalan 

4 

Tinggi 
Terdapat kendali yang memiliki kemampuan tinggi untuk 
mendeteksi potensi kegagalan 

3 

Sangat tinggi 
Terdapat kendali yang memiliki kemampuan sangat tinggi 
untuk mendeteksi potensi kegagalan 

2 

Hampir pasti Kendali hampir pasti dapat mendeteksi potensi kegagalan 1 

Sumber: dimodifikasi dari Alijoyo, Wijaya, and Jacob 2021 

Setelah menentukan peringkat dari severity, occurence, dan detect, maka 

akan dilakukan perhitungan RPN seperti yang telah dijabarkan. Hasil perhitungan 

RPN akan disesuaikan dengan kriteria yang tersaji pada tabel 4. 

Tabel 4. Kriteria RPN 
RPN Kategori Kekritisan 

501 – 1.000 Tinggi 

251 – 500 Sedang 

1 – 250 Rendah 

Sumber: Alijoyo, Wijaya, and Jacob 2021 

3) Mengevaluasi Risiko-risiko yang Mungkin akan Terjadi pada SIA 

Evaluasi risiko dilakukan berdasarkan hasil RPN yang telah diperoleh. 

Risiko-risiko yang akan dievaluasi adalah risiko-risiko yang termasuk 

dalam kategori tinggi dan sedang, sehingga risiko yang dikategorikan 

rendah akan dieliminasi untuk mempermudah menentukan prioritas 

penanganan dan kendali untuk setiap potensi kegagalan. 

4) Mitigasi Risiko-risiko yang Mungkin akan Terjadi pada SIA. 

Mitigasi risiko berisikan strategi penanganan dan rekomendasi tindakan 

risiko untuk mengelola risiko yang akan terjadi berdasarkan hasil dari 

identifikasi, analisis, dan evaluasi risiko yang telah ditentukan 

sebelumnya. 

4. HASIL DAN PEMBAHASAN 

Identifikasi Risiko Sistem Informasi Akademik di Universitas XYZ 

Identifikasi risiko bertujuan untuk menemukan, mengenali, dan 

mendeskripsikan kemungkinan risiko yang dapat mengakibatkan hambatan pada 
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pengoperasian SIA. Identifikasi risiko diperoleh dengan cara melakukan 

wawancara terhadap pengelola, operator, dan mahasiswa sebagai pengguna SIA 

mengenai risiko yang berdampak negatif terhadap penggunaan SIA. 

Setelah mengidentifikasi identifikasi risiko yang berpotensi pada kegagalan 

pengelolaan sistem informasi akademik, ditemukan beberapa potensi kegagalan 

sebagai berikut: 

1) Kehilangan/ kerusakan data; 

2) Duplikasi data; 

3) Pencurian data; 

4) Perubahan tampilan sistem informasi akademik (UI/UX); 

5) Database overload; 

6) SIA tidak dapat diakses; 

7) Akun super admin tidak dapat diakses; 

8) Kualitas operator; dan 

9) Kejadian tidak terduga. 

Berdasarkan beberapa potensi kegagalan diatas, maka ditelusuri lebih dalam 

beberapa faktor yang menyebabkan hal tersebut dengan menggunakan fault tree analysis 

(FTA) yang dapat dilihat pada gambar 2. 

 

Analisis dan Evaluasi Risiko Sistem Informasi Akademik di Universitas XYZ 

Analisis risiko dilakukan dengan cara mengitung nilai Risk Priority Number 

(RPN). Sebelum menghitung RPN, ditentukan terlebih dahulu ranking untuk 

severity (S), occurence (O), dan detect (D) yang akan disajikan pada tabel 5. 

Tabel 5. Perhitungan RPN 
Potensi Risiko Dampak Risiko Kode S O D RPN Kategori 

Kehilangan/kerusakan 

data 

Komputer mati R1 8 5 7 280 Sedang 

Virus komputer R2 10 7 8 560 Tinggi 

Human error R3 5 2 4 40 Rendah 

Duplikasi data Kesalahan sistem R4 5 6 5 150 Rendah 

Operator double-input R5 3 4 3 36 Rendah 

Pencurian data Penggunaan data dari 

mantan pengelola SIA 

R6 6 5 6 180 Rendah 

Pihak eksternal 

membobol SIA 

R7 10 6 8 480 Sedang 

Perubahan tampilan 

SIA (UI/UX) 

Misinformasi 

perubahan tampilan 

UI/UX SIA antara 

pengelola dengan 

pengguna SIA 

R8 2 2 1 4 Rendah 

Database overload Kapasitas yang 

ditampung sudah 

penuh 

R9 8 8 5 320 Sedang 

Beban kerja server 

terlalu tinggi 

R10 7 4 5 140 Rendah 

Sistem Informasi 

Akademik tidak dapat 

diakses 

Server mati R11 8 6 8 384 Sedang 

Belum bayar hosting R12 8 3 2 48 Rendah 

Gangguan jaringan 

internet 

R13 6 4 5 120 Rendah 

Akun super admin 

tidak dapat diakses 

Lupa kata sandi R14 5 3 7 105 Rendah 

Pemegang akun super 

admin pindah unit atau 

tempat kerja 

R15 8 1 9 72 Rendah 
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Kualitas operator Ketergantungan pada 

operator yang mahir 

R16 6 7 4 168 Rendah 

Kejadian tidak terduga Kebakaran R17 10 2 8 160 Rendah 

Bencana alam R18 10 2 10 200 Rendah 

Berdasarkan perhitungan pada tabel 5, diperoleh beberapa risiko SIA yang 

perlu dievaluasi lebih lanjut yaitu risiko yang terkategori sedang dan tinggi 

diantaranya R1, R2, R7, dan R11. 

Mitigasi Risiko Sistem Informasi Akademik di Universitas XYZ 

Pada hasil analisis sebelumnya, terdapat empat risiko yang menjadi perhatian 

khusus diantaranya komputer mati (R1), virus komputer (R2), pihak eksternal 

membobol SIA (R7), kapasitas yang ditampung sudah penuh (R9), dan server mati 

(R11). Menurut informan, keempat risiko tersebut diyakini sangat mengganggu 

proses pengoperasian sistem informasi akademik di Universitas XYZ, sehingga 

diperlukan beberapa upaya-upaya mitigasi risiko dalam bentuk rekomendasi yang 

akan dijelaskan pada tabel 6. 
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Gambar 2. Fault Tree Analysis
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Tabel 6. Mitigasi Risiko Sistem Informasi Akademik Universitas XYZ  

Kode Dampak Risiko RPN Kategori Rekomendasi Penanganan 

R1 Komputer mati 280 Sedang 1. Menginstall listrik cadangan khusus 
untuk ruang server; 

2. Menjadwalkan pemeliharaan 
(maintenance) secara rutin untuk 
hardware, AC, dan perangkat 
lainnya pada ruang server, minimal 
1 bulan sekali; 

3. Melakukan manajemen kabel yang 
tertata rapi untuk menghindari 
korsleting dari kabel. 

R2 Virus komputer 560 Tinggi 1. Meningkatkan keamanan komputer 
dan server melalui program anti-
virus tertentu; 

2. Membatasi url-url yang bisa diakses 
pada komputer server; 

3. Memperbaharui tingkat keamanan 
sistem informasi akademik dengan 
bahasa-bahasa pemrograman 
terkini. 

R7 Pihak eksternal membobol SIA 480 Sedang 1. Memperbaharui tingkat keamanan 
sistem informasi akademik dengan 
bahasa-bahasa pemrograman 
terkini; 

2. Melakukan pergantian kata sandi 
secara rutin, minimal 1 bulan sekali. 

R9 Kapasitas yang ditampung 
sudah penuh 

320 Sedang 1. Menggunakan penyimpanan cloud; 

2. Mengatur kapasitas file unggahan 
tertentu seminimal mungkin; 

3. Membatasi format file unggahan 
dengan format tertentu seperti pdf 
dan csv. 

R11 Server mati 384 Sedang 1. Menginstall listrik cadangan khusus 

untuk ruang server; 

2. Menjadwalkan pemeliharaan 
(maintenance) secara rutin untuk 
hardware, AC, dan perangkat 
lainnya pada ruang server, minimal 
1 bulan sekali; 

3. Melakukan manajemen kabel yang 

tertata rapi untuk menghindari 

korsleting dari kabel. 

 

4. KESIMPULAN 

Berdasarkan hasil dan pembahasan yang telah diuraikan, maka ditariklah 
beberapa simpulan, sebagai berikut: 

1) Risiko-risiko yang teridentifikasi berdasarkan fault tree analysis yaitu 9 

potensi risiko dengan 18 dampak risiko; 

2) Analisis risiko berdasarkan hasil RPN menunjukkan terdapat 1 risiko yang 

terkategori tinggi, 4 risiko yang terkategori sedang, dan 13 risiko yang 

terkategori rendah; 

3) Berdasarkan analisis risiko, terdapat 5 risiko yang harus dievaluasi lebih 

lanjut diantaranya R1, R2, R7, R9, dan R11; 

4) Rekomendasi penanganan yang telah diberikan secara garis besar 

menunjukkan bahwa Universitas XYZ harus lebih memperhatikan kondisi 
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ruang server untuk menjaga keberlangsungan sistem informasi akademik 

sebagai aset yang strategis. 

Berdasarkan beberapa simpulan di atas, saran rekomendasi yang bermanfaat 

untuk digunakan dalam memitigasi risiko sistem informasi akademik di Universitas 

XYZ, sebagai berikut: 

1) Perlunya pembuatan dokumentasi penilaian, evaluasi, dan mitigasi risiko 

untuk mengantisipasi berbagai ancaman risiko yang memberikan dampak 

negatif bagi pengelola SIA Universitas XYZ; 

2) Pemahaman pengelola dan operator akan risiko yang mengamcam sistem 

informasi akademik yang tidak terbatas dengan infrastruktur SI, tetapi 

memerlukan pemahaman teknis yang lain dalam bidang IT; 

3) Diperlukan penelitian lebih lanjut mengenai manajemen risiko, seperti 

perilaku pengguna SIA dalam mengatisipasi ancaman risiko. 
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Abstract: Academic information system (AIS) is an asset that universities must have to 

facilitate the work of operators and services to students. Nowadays, there are several 

threats faced by AIS managers related to data and information storaged security, thus 

requiring good risk management to prevent unwanted events. This research uses the fault 

tree analysis (FTA) and failure mode effect analysis (FMEA) methods to mitigate risks that 

may occur in AIS. The results show that there are 9 potential risks with 18 risk impacts, of 

which 1 risk impact is categorized as high, 4 risks are categorized as medium, and 13 risks 

are categorized as low. Five risk impacts that are categorized as high and medium need to 

be further evaluated, there are computer failure (R1), computer viruses (R2), external 

parties breaking into AIS (R7), capacity being full (R9), and server failure (R11). 
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Risk Mitigation of Academic Information System Using Fault Tree 

Analysis (FTA) and Failure Mode Effect Analysis (FMEA) Method 

in XYZ University 

 

Muhammad Haris Fadhillah 

Universitas Koperasi Indonesia 

 

Abstrak: Sistem informasi akademik (SIA) merupakan aset yang wajib dimiliki oleh 

perguruan tinggi untuk memudahkan pekerjaan operator dan pelayanan kepada 

mahasiswa. Saat ini, terdapat beberapa ancaman yang dihadapi pengelola SIA yang 

berkaitan dengan keamanan data dan informasi yang disimpan, sehingga membutuhkan 

manajemen risiko yang baik untuk mencegah kejadian-kejadian yang tidak diinginkan. 

Pada penelitian ini menggunakan metode fault tree analysis (FTA) dan failure mode effect 

analysis (FMEA) untuk memitigasi risiko-risiko yang mungkin terjadi pada SIA. Hasil 

penelitian menunjukkan terdapat 9 potensi risiko dengan 18 dampak risiko, yang aman 1 

dampak risiko terkategori tinggi, 4 risiko terkategori sedang, dan 13 risiko terkategori 

rendah. Lima dampak risiko yang terkategori tinggi dan sedang perlu dievaluasi lebih lanjut 

yaitu komputer mati (R1), virus komputer (R2), pihak eksternal membobol SIA (R7), 

kapasitas yang ditampung sudah penuh (R9), dan server mati (R11). 

Kata-kata Kunci: Mitigasi Risiko, Fault Tree Analysis (FTA), Failure Mode Effect 

Analysis (FMEA), Sistem Informasi 
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1. PENDAHULUAN 

Sistem informasi akademik (SIA) memiliki peran yang sangat penting dalam 
mengumpulkan beberapa data terkait dengan proses pendidikan di perguruan 
tinggi meliputi data-data dosen dan mahasiswa seperti rekapitulasi kehadiran, nilai 
mata kuliah, transkrip, catatan keuangan dan catatan-catatan historis mahasiswa-
mahasiswa yang telah lulus (Aswati et al., 2015; Purwanto, 2017). Saat ini, SIA 
merupakan suatu aset yang mutlak untuk dimiliki agar dapat mempermudah 
pekerjaan pihak administrasi serta memudahkan mahasiswa dalam mendapatkan 
pelayanan yang lebih efisien (Irawan, 2018). Salah satu perguruan tinggi yang 
menerapkan SIA yang dimaksud adalah Universitas XYZ dengan nama PUSLIAT 
yang merupakan singkatan dari Pusat Layanan Informasi Akademik Terpadu. 

 Kemudahan pelayanan melalui SIA diiringi dengan kemudahan pengaksesan 
data dan informasi yang telah disimpan, dengan arti lain data dan informasi yang 
dikelola dapat disalahgunakan oleh pihak-pihak yang tidak bertanggungjawab 
sehingga dapat mengganggu proses pekerjaan layanan akademik (Chrisanty and 
Tambotoh, 2023). Sebagai aset penting bagi perguruan tinggi, keamanan 
informasi pada SIA sangat dibutuhkan untuk dilindungi dan diamankan untuk 
menjamin ketersediaan informasi yang berguna dan dapat dipercaya baik oleh 
lingkungan internal maupun eksternal (Nugraha dalam (Kholifah, Putra, and 
Nopriani, 2021). 

Dalam meminimalisir kejadian-kejadian tersebut, Universitas XYZ 
memerlukan pencegahan-pencegahannya (mitigasi) melalui pengelolaan 
manajemen risiko yang baik dimulai dari mengidentifikasi risiko, menganalisis 
risiko, dan mengevaluasi risiko yang mungkin akan terjadi pada SIA. Penelitian 
yang berkaitan dengan mitigasi risiko pada sistem informasi telah dilakukan oleh 
beberapa peneliti dengan metode-metode yang berbeda-beda, diantaranya 
menggunakan metode OCTAVE Allegro (Supradono, 2009; Jakaria and 
Dirgahayu, 2013; Kuntari, Chrisnanto, and Hadiana, 2018; Matondang, Isnainiyah, 
and Muliawatic, 2018; Deva and Jayadi, 2022), Failure Mode Effect Analysis 
(FMEA), Framework NIST SP 800-30 (Nurochman, 2014; Nugraha, 2016; Hardani 
and Ramli, 2022), Framework ISO27001, dan Framework ISO31000 (Ramdhany 
and Krisdiawan, 2018; Syahrial Sidik and Wahyuari, 2023). Namun, ada juga yang 
mengkombinasikan beberapa metode yang telah disebutkan seperti OCTAVE 
Allegro dengan FMEA (Setyadi and Kusumawati, 2016; Putri and Kusumawati, 
2017; Gagas, Syah, and Febryanto, 2021), dan OCTAVE Allegro dengan 
Framework ISO27001 (Wijayanti 2018; Anshori, Suprapto, and Perdanakusuma, 
2019). 

Sedangkan pada penelitian ini akan menggunakan kombinasi dua metode 
yaitu metode FMEA dan fault tree analysis (FTA) untuk mengidentifikasi, 
menganalisis, serta mengevaluasi risiko yang terdapat pada SIA Universitas XYZ. 
Hingga saat ini belum ada penelitian yang menggunakan FTA untuk memitigasi 
risiko sistem informasi, terlebih khusus pada sistem informasi akademik. FTA 
merupakan suatu teknik yang digunakan untuk mengidentifikasi risiko yang 
berperan untuk mengidentifikasi risiko yang berperan terhadap terjadinya 
kegagalan (Hanif, Rukmi, and Susanty, 2015). 

Berdasarkan hal tersebut, maka perlu dilakukan penelitian tentang mitigasi 
risiko sistem informasi akademik menggunakan metode failure mode effect 
analysis dan fault tree analysis di Universitas XYZ. Penelitian ini bertujuan untuk 
memberikan gambaran mengenai manajemen risiko sistem informasi akademik di 
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Universitas XYZ dalam mengidentifikasi, menganalisis, dan mengevaluasi risiko 
dengan menggunakan metode FMEA dan FTA serta untuk mengetahui faktor-
faktor apa yang mempengaruhi pelaksanaan manajemen risiko di sistem informasi 
akademik. 

 
2. TINJAUAN LITERATUR 

 

Manajemen Risiko 

Risiko adalah akibat negatif dari sebuah kejadian atau suatu keputusan yang 

diambil dari kehidupan sehari-hari (Pinontoan, 2010). Pendapat lain 

mendefinisikan bahwa risiko sebagai kemungkinan akan terjadinya akibat buruk 

atau akibat yang merugikan, seperti kemungkinan kehilangan, cedera, kebakaran 

dan sebagainya (Darmawi, 2016). Sedangkan, menurut ISO 31000:2018 

menyatakan bahwa risiko merupakan suatu ketidakpastian yang bisa berkonotasi 

negatif maupun positif yang berdampak pada tujuan yang ingin dicapai. 

Sedangkan manajemen risiko merupakan suatu kegiatan yang dilaksanakan 

untuk mengidentifikasi, menganalisis, dan mengendalikan risiko yang mungkin 

terjadi dalam suatu aktivitas atau kegiatan sehingga akan diperoleh efektivitas dan 

efisiensi yang lebih tinggi (Darmawi, 2016). Penggunaan sistem informasi 

akademik tidak terlepas dari risiko, dikarenakan informasi merupakan suatu aset 

penting yang perlu dijaga kerahasiaannya untuk menghindari penyalahgunaan 

informasi yang diperoleh oleh pihak internal maupun eksternal yang tidak 

bertanggungjawab. Oleh sebab itu, maka pengelolaan risiko sistem informasi 

akademik diperlukan agar proses pelaksanaan layanan akademik berjalan dengan 

baik tanpa hambatan yang berarti. 

Proses manajemen risiko menggarisbawahi sekurang-kurangnya 3 hal, yaitu 

identifikasi risiko, penilaian risiko, dan mengontrol serta meminimalisir risiko yang 

dapat dilihat pada gambar 1. 

 

Gambar 1. 
Proses Manajemen Risiko 

Sumber: Sandhyavitri and Saputra (2019) 

 

Failure Mode Effect Analysis (FMEA) 

FMEA adalah sebuah teknik rekayasa yang digunakan untuk menetapkan, 

mengidentifikasi, dan untuk menghilangkan kegagalan yang diketahui, 
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permasalahan, error, dan sejenisnya dari sebuah sistem, desain, proses, dan atau 

jasa sebelum mencapai konsumen (Stamatis dalam Hanif et al., 2015). FMEA 

merupakan teknik evaluasi tingkat keandalan dari sebuah sistem untuk 

menentukan efek dari kegagalan dari sistem tersebut. Kegagalan digolongkan 

berdasarkan dampak yang diberikan terhadap kesuksesan suatu misi dari sebuah 

sistem. Secara umum, FMEA didefinisikan sebagai sebuah teknik yang 

mengidentifikasi tiga hal, diantaranya: 

1) Penyebab kegagalan yang potensi dari sistem, desain produk, dan proses 

selama siklus hidupnya; 

2) Efek dari kegagalan tersebut; dan 

3) Tingkat kekritisan efek kegagalan terhadap fungsi sistem, desain produk, 

dan proses. 

Adapun langkah-langkah dasar pengerjaan FMEA, yaitu (McDermott, Mikulak, 

and Beauregard, 2009): 

1) Mengidentifikasi proses atau produk. Tim yang akan mengidentifikasi 

proses yang akan dianalisa, dapat mempertimbangkan flowchart untuk 

memudahkan identifikasi proses FMEA; 

2) Menganalisis kemungkinan setiap potensi mode kegagalan yang 

berpotensi dapat terjadi; 

3) Menganalisis efek yang ditimbulkan dari terjadinya setiap potensi 

kegagalan; 

4) Menentukan peringkat dari severity (S), occurrence (O), dan detection (D) 

dengan skala penilaian dari 1 sampai 10; 

5) Menghitung nilai Risk Priority Number (RPN) pada setiap potensi mode 

kegagalan dengan rumus: 

RPN = S x O x D ............................................................................. (1) 

6) Membuat daftar prioritas perbaikan untuk memperbaiki atau mencegah 

terjadinya potensi mode kegagalan; dan 

7) Membuat analisis usulan perbaikan. 

Fault Tree Analysis (FTA) 

FTA merupakan suatu teknik yang digunakan untuk mengidentifikasi risiko 

yang berperan terhadap terjadinya kegagalan (Hanif et al., 2015). Metode ini 

dilakukan dengan pendekatan top-down, yang diawali dengan asumsi kegagalan 

dari kejadian puncak (top event), kemudian merinci sebab-sebab suatu top event 

sampai pada suatu kegagalan dasar (root cause). 

FTA merupakan metode yang efektif dalam menemukan inti permasalahan 

karena memastikan bahwa suatu kejadian yang tidak diinginkan atau kerugian 

yang ditimbulkan tidak berasal pada satu titik kegagalan. FTA mengidentifikasi 

hubungan antara faktor penyebab dan ditampilkan dalam bentuk pohon kesalahan 

yang melibatkan gerbang logika. Gerbang logika menggambarkan kondisi yang 

memicu terjadinya kegagalan, baik kondisi tunggal maupun kumpulan dari 

berbagai macam kondisi. Setiap kegagalan yang terjadi dapat digambarkan ke 

dalam suatu bentuk pohon analisa kegagalan dengan memindahkan komponen 

kegagalan ke dalam bentuk simbol (logic transfer components) dan FTA (Kuo, 

2007). 
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Sebuah fault tree mengilustrasikan keadaan komponen-komponen sistem 

(basic event) dan hubungan antara basic event dengan top event menyatakan 

keterhubungan dalam gerbang logika. Adapun langkah-langkah FTA sebagai 

berikut: 

1) Identifikasi top level event. Pada tahap ini diidentifikasi jenis kerusakan 

yang terjadi (undesired event) untuk mengidentifikasi kesalahan sistem. 

Pemahaman tentang sistem dilakukan dengan mempelajari semua 

informasi tentang sistem dan ruang lingkupnya; 

2) Membuat diagram pohon kesalahan. Diagram pohon kesalahan 

menunjukkan bagaimana top level events bisa muncul pada jaringan; 

3) Menganalisa pohon kesalahan. Analisa pohon kesalahan digunakan untuk 

memperoleh informasi yang jelas dari suatu sistem dan perbaikan yang 

diperlukan. 

 

3. METODE PENELITIAN 

 

Metode Penelitian yang Digunakan 

Metode penelitian yang digunakan pada penelitian ini adalah metode studi 

kasus, dengan menggunakan pendekatan khusus dan mendalam melalui teknik 

wawancara kepada orang yang bersangkutan. 

Data yang Diperlukan 

Data yang diperlukan dalam penelitian ini yaitu data yang bisa 

menggambarkan masalah hingga mendapatkan gambaran objek penelitian. 

Adapun jenis data yang diperlukan dalam penelitian ini yaitu: 

1) Data primer, yaitu data yang diperoleh secara langsung dengan cara 

berkomunikasi langsung dengan narasumber yang berhubungan dengan 

penelitian; dan 

2) Data sekunder, yaitu data yang diperoleh secara tidak langsung seperti 

publikasi ilmiah, buku, dan laporan-laporan. 

 

Sumber Data dan Teknik Pengumpulan Data 

Sumber data yang diperlukan pada penelitian ini, diantaranya: 

1) Informan, yaitu orang yang memberikan informasi terkait orang lain atau 

keadaan tertentu. Informan pada penelitian ini adalah pengelola SIA, 

operator SIA, dan mahasiswa selaku user SIA Universitas XYZ; 

2) Lembaga, yaitu suatu organisasi yang mengumpulkan, menyimpan, dan 

menyediakan data, yaitu Universitas XYZ. 

Sedangkan teknik pengumpulan data dilakukan dengan cara sebagai berikut: 

1) Wawancara, yang dilakukan secara terstruktur maupun tidak terstruktur 

kepada informan melalui tatap muka maupun menggunakan jaringan 

komunikasi. 

2) Studi pustaka, merupakan teknik pengumpulan data dengan cara 

mempelajari literatur-literatur yang berhubungan dengan masalah yang 

diteliti. 
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Analisis Data 

Setelah mendapatkan data dan informasi, maka langkah selanjutnya yaitu 

mengolah data dan informasi agar menjadi data yang valid dan akurat. Rancangan 

analisis data secara sistematis akan dijabarkan sebagai berikut: 

1) Mengidentifikasi Risiko yang mungkin akan Terjadi pada Sistem 

Informasi Akademik (SIA) di Universitas XYZ 

Identifikasi risiko pada SIA akan dilakukan terlebih dahulu dengan metode 

fault tree analysis (FTA) agar dapat memperoleh gambaran yang jelas 

mengenai masalah-masalah yang mungkin akan terjadi berdasarkan hasil 

wawancara yang telah dilakukan kepada pengelola, operator, dan 

mahasiswa selaku pengguna SIA.  

2) Menganalisis dan Menilai Risiko-risiko yang mungkin akan Terjadi 

pada SIA Berdasarkan Risiko yang telah Teridentifikasi 

Setelah mengidentifikasi risiko dengan FTA, kemudian melakukan analisis 

dan penilaian risiko-risiko yang telah teridentifikasi menggunakan metode 

failure mode effect analysis (FMEA), dengan cara menentukan peringkat 

dari severity (S), occurrence (O), dan detection (D) dengan skala penilaian 

dari 1 sampai 10 guna menentukan nilai risk priority number (RPN) dengan 

rumus:  

RPN = S x O x D ......................................................................... (2) 

Kriteria skala peringkat severity, occurrence, dan detection secara 

berurutan akan dirincikan pada tabel 1 sampai dengan tabel 3. 

 

Tabel 1. Skala Peringkat Severity (S) 

Dampak Kriteria Severity (S) Peringkat 

Bahaya, Kegagalan terjadi 
tanpa ada peringatan 

- Tidak sesuai dengan peraturan pemerintah 
- Menghentikan pengoperasian sistem produksi atau layanan jasa 10 

Serius, Kegagalan terjadi 
dengan peringatan 

- Tidak sesuai dengan peraturan pemerintah 
- Menghasilkan produk atau hasil jasa yang membahayakan 

konsumen 
9 

Ekstrem 
- Mengganggu kelancaran sistem produksi atau layanan jasa 
- Produk tidak dapat dioperasikan (100% scrap) atau hasil jasa 

sangat tidak memuaskan (0% tingkat kepuasan) 
8 

Mayor 

- Sedikit mengganggu kelancaran proses produksi atau layanan jasa 
- Kinerja produk tidak sempurna tetapi masih bisa difungsikan atau 

hasil jasa tidak cukup memuaskan tetapi masih bisa diterima 
konsumen 

7 

Signifikan 
- Kinerja produk menurun karena beberapa fungsi tertentu mungkin 

tidak beroperasi atau kinerja hasil jasa menurun karena fungsi 
kenyamanan tidak terpenuhi 

6 

Sedang - Kinerja produk atau hasil jasa menurun tetapi masih bisa diperbaiki 5 

Rendah 
- Kinerja produk atau hasil jasa menurun tetapi tidak memerlukan 

perbaikan 4 

Kecil 
- Dampak kecil terhadap sistem produksi atau layanan jasa atau 

kinerja produk atau hasil jasa – masih ada keluhan dari beberapa 
konsumen 

3 

Sangat Kecil 
- Dampak sangat kecil terhadap sistem produksi atau layanan jasa 

atau kinerja produk atau hasil jasa – masih ada keluhan hanya dari 
konsumen tertentu 

2 

Tidak ada dampak 
- Tidak ada dampak terhadap sistem produksi atau layanan jasa 

maupun produk atau hasil jasa 1 

Sumber: dimodifikasi dari Alijoyo, Wijaya, and Jacob, (2021) 
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Tabel 2. Skala Peringkat Occurrence (O) 

Peluang Terjadi Kegagalan 
Tingkat Kemungkinan 

Kegagalan 
Peringkat 

Sangat tinggi dan ekstrem; kegagalan hampir tak 
terhindarkan 

1 dari 2 Kemungkinan 10 

Sangat tinggi; kegagalan berhubungan dengan proses yang 
gagal sebelumnya 

1 dari 3 kemungkinan 9 

Tinggi; kegagalan terus berulang 1 dari 8 kemungkinan 8 

Relatif tinggi 1 dari 20 kemungkinan 7 

Sedang cenderung tinggi 1 dari 80 kemungkinan 6 

Sedang 1 dari 400 kemungkinan 5 

Relatif rendah 1 dari 2.000 kemungkinan 4 

Rendah 1 dari 15.000 kemungkinan 3 

Sangat rendah 1 dari 150.000 kemungkinan 2 

Hampir tidak mungkin terjadi kegagalan 1 dari 1.500.000 kemungkinan 1 

Sumber: dimodifikasi dari Alijoyo, Wijaya, and Jacob, (2021) 

 

Tabel 3. Skala Peringkat Detect (D) 
Kemungkinan Kegagalan 

Terdeteksi 
Kriteria Detect (D) Peringkat 

Hampir mustahil Tidak ada kendali untuk mendeteksi potensi kegagalan 10 

Sangat kecil 
Terdapat sangat sedikit kendali untuk mendeteksi potensi 
kegagalan 

9 

Kecil 
Terdapat sedikit terdapat kendali untuk mendeteksi potensi 
kegagalan 

8 

Sangat rendah 
Terdapat kendali tetapi sangat rendah kemampuannya untuk 
mendeteksi potensi kegagalan 

7 

Rendah 
Terdapat kendali tetapi rendah kemampuannya untuk 
mendeteksi potensi kegagalan 

6 

Sedang 
Terdapat kendali yang memiliki kemampuan sedang/cukup 
untuk mendeteksi potensi kegagalan 

5 

Agak tinggi 
Terdapat kendali yang memiliki kemampuan sedang 
cenderung tinggi untuk mendeteksi potensi kegagalan 

4 

Tinggi 
Terdapat kendali yang memiliki kemampuan tinggi untuk 
mendeteksi potensi kegagalan 

3 

Sangat tinggi 
Terdapat kendali yang memiliki kemampuan sangat tinggi 
untuk mendeteksi potensi kegagalan 

2 

Hampir pasti Kendali hampir pasti dapat mendeteksi potensi kegagalan 1 

Sumber: dimodifikasi dari Alijoyo, Wijaya, and Jacob, (2021) 

 

Setelah menentukan peringkat dari severity, occurrence, dan detect, maka 

akan dilakukan perhitungan RPN seperti yang telah dijabarkan. Hasil perhitungan 

RPN akan disesuaikan dengan kriteria yang tersaji pada tabel 4. 

 

Tabel 4. Kriteria RPN 

RPN Kategori Kekritisan 

501 – 1.000 Tinggi 

251 – 500 Sedang 

1 – 250 Rendah 

Sumber: Alijoyo, Wijaya, and Jacob, (2021) 
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3) Mengevaluasi Risiko-risiko yang Mungkin akan Terjadi pada SIA 

Evaluasi risiko dilakukan berdasarkan hasil RPN yang telah diperoleh. 

Risiko-risiko yang akan dievaluasi adalah risiko-risiko yang termasuk 

dalam kategori tinggi dan sedang, sehingga risiko yang dikategorikan 

rendah akan dieliminasi untuk mempermudah menentukan prioritas 

penanganan dan kendali untuk setiap potensi kegagalan. 

4) Mitigasi Risiko-risiko yang Mungkin akan Terjadi pada SIA. 

Mitigasi risiko berisikan strategi penanganan dan rekomendasi tindakan 

risiko untuk mengelola risiko yang akan terjadi berdasarkan hasil dari 

identifikasi, analisis, dan evaluasi risiko yang telah ditentukan 

sebelumnya. 

 

4. HASIL DAN PEMBAHASAN 

 

Identifikasi Risiko Sistem Informasi Akademik di Universitas XYZ 

Identifikasi risiko bertujuan untuk menemukan, mengenali, dan 

mendeskripsikan kemungkinan risiko yang dapat mengakibatkan hambatan pada 

pengoperasian SIA. Identifikasi risiko diperoleh dengan cara melakukan 

wawancara terhadap pengelola, operator, dan mahasiswa sebagai pengguna SIA 

mengenai risiko yang berdampak negatif terhadap penggunaan SIA. 

Setelah mengidentifikasi identifikasi risiko yang berpotensi pada kegagalan 

pengelolaan sistem informasi akademik, ditemukan beberapa potensi kegagalan 

sebagai berikut: 

1) Kehilangan/ kerusakan data; 

2) Duplikasi data; 

3) Pencurian data; 

4) Perubahan tampilan sistem informasi akademik (UI/UX); 

5) Database overload; 

6) SIA tidak dapat diakses; 

7) Akun super admin tidak dapat diakses; 

8) Kualitas operator; dan 

9) Kejadian tidak terduga. 

Berdasarkan beberapa potensi kegagalan diatas, maka ditelusuri lebih dalam 

beberapa faktor yang menyebabkan hal tersebut dengan menggunakan fault tree 

analysis (FTA) yang dapat dilihat pada gambar 2. 

 

Analisis dan Evaluasi Risiko Sistem Informasi Akademik di Universitas XYZ 

Analisis risiko dilakukan dengan cara menghitung nilai Risk Priority Number 

(RPN). Sebelum menghitung RPN, ditentukan terlebih dahulu ranking untuk 

severity (S), occurrence (O), dan detect (D) yang akan disajikan pada tabel 5. 
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Tabel 5. Perhitungan RPN 

Potensi Risiko Dampak Risiko Kode S O D RPN Kategori 

Kehilangan/kerusakan 

data 
Komputer mati R1 8 5 7 280 Sedang 

Virus komputer R2 10 7 8 560 Tinggi 

Human error R3 5 2 4 40 Rendah 

Duplikasi data Kesalahan sistem R4 5 6 5 150 Rendah 

Operator double-input R5 3 4 3 36 Rendah 

Pencurian data Penggunaan data dari 

mantan pengelola SIA 
R6 6 5 6 180 Rendah 

Pihak eksternal 

membobol SIA 
R7 10 6 8 480 Sedang 

Perubahan tampilan 

SIA (UI/UX) 

Misinformasi 

perubahan tampilan 

UI/UX SIA antara 

pengelola dengan 

pengguna SIA 

R8 2 2 1 4 Rendah 

Database overload Kapasitas yang 

ditampung sudah 

penuh 

R9 8 8 5 320 Sedang 

Beban kerja server 

terlalu tinggi 
R10 7 4 5 140 Rendah 

Sistem informasi 

akademik tidak dapat 

diakses 

Server mati R11 8 6 8 384 Sedang 

Belum bayar hosting R12 8 3 2 48 Rendah 

Gangguan jaringan 

internet 
R13 6 4 5 120 Rendah 

Akun super admin 

tidak dapat diakses 
Lupa kata sandi R14 5 3 7 105 Rendah 

Pemegang akun super 

admin pindah unit atau 

tempat kerja 

R15 8 1 9 72 Rendah 

Kualitas operator Ketergantungan pada 

operator yang mahir 
R16 6 7 4 168 Rendah 

Kejadian tidak terduga Kebakaran R17 10 2 8 160 Rendah 

Bencana alam R18 10 2 10 200 Rendah 

Sumber: Cantumkan sumber (Tahun) 

 

Berdasarkan perhitungan pada tabel 5, diperoleh beberapa risiko SIA yang 

perlu dievaluasi lebih lanjut yaitu risiko yang terkategori sedang dan tinggi 

diantaranya R1, R2, R7, dan R11. 

 

Mitigasi Risiko Sistem Informasi Akademik di Universitas XYZ 

Pada hasil analisis sebelumnya, terdapat empat risiko yang menjadi perhatian 

khusus diantaranya komputer mati (R1), virus komputer (R2), pihak eksternal 

membobol SIA (R7), kapasitas yang ditampung sudah penuh (R9), dan server mati 

(R11). Menurut informan, keempat risiko tersebut diyakini sangat mengganggu 

proses pengoperasian sistem informasi akademik di Universitas XYZ, sehingga 

diperlukan beberapa upaya-upaya mitigasi risiko dalam bentuk rekomendasi yang 

akan dijelaskan pada tabel 6. 

Commented [B6]: Cantumkan sumber dan tahunnya 
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Gambar 2. Fault Tree Analysis
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Tabel 6. Mitigasi Risiko Sistem Informasi Akademik Universitas XYZ  

Kode Dampak Risiko RPN Kategori Rekomendasi Penanganan 

R1 Komputer mati 280 Sedang 1. Menginstall listrik cadangan khusus 
untuk ruang server; 

2. Menjadwalkan pemeliharaan 
(maintenance) secara rutin untuk 
hardware, AC, dan perangkat 
lainnya pada ruang server, minimal 
1 bulan sekali; 

3. Melakukan manajemen kabel yang 
tertata rapi untuk menghindari 
korsleting dari kabel. 

R2 Virus komputer 560 Tinggi 1. Meningkatkan keamanan komputer 
dan server melalui program anti-
virus tertentu; 

2. Membatasi url-url yang bisa diakses 
pada komputer server; 

3. Memperbaharui tingkat keamanan 
sistem informasi akademik dengan 
bahasa-bahasa pemrograman 
terkini. 

R7 Pihak eksternal membobol SIA 480 Sedang 1. Memperbaharui tingkat keamanan 
sistem informasi akademik dengan 
bahasa-bahasa pemrograman 
terkini; 

2. Melakukan pergantian kata sandi 
secara rutin, minimal 1 bulan sekali. 

R9 Kapasitas yang ditampung 
sudah penuh 

320 Sedang 1. Menggunakan penyimpanan cloud; 

2. Mengatur kapasitas file unggahan 
tertentu seminimal mungkin; 

3. Membatasi format file unggahan 
dengan format tertentu seperti pdf 
dan csv. 

R11 Server mati 384 Sedang 1. Menginstall listrik cadangan khusus 

untuk ruang server; 

2. Menjadwalkan pemeliharaan 
(maintenance) secara rutin untuk 
hardware, AC, dan perangkat 
lainnya pada ruang server, minimal 
1 bulan sekali; 

3. Melakukan manajemen kabel yang 

tertata rapi untuk menghindari 

korsleting dari kabel. 

 

5. KESIMPULAN 

 

Berdasarkan hasil dan pembahasan yang telah diuraikan, maka ditariklah 
beberapa kesimpulan, sebagai berikut: 

1) Risiko-risiko yang teridentifikasi berdasarkan fault tree analysis yaitu 9 

potensi risiko dengan 18 dampak risiko; 

2) Analisis risiko berdasarkan hasil RPN menunjukkan terdapat 1 risiko yang 

terkategori tinggi, 4 risiko yang terkategori sedang, dan 13 risiko yang 

terkategori rendah; 

3) Berdasarkan analisis risiko, terdapat 5 risiko yang harus dievaluasi lebih 

lanjut diantaranya R1, R2, R7, R9, dan R11; 
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4) Rekomendasi penanganan yang telah diberikan secara garis besar 

menunjukkan bahwa Universitas XYZ harus lebih memperhatikan kondisi 

ruang server untuk menjaga keberlangsungan sistem informasi akademik 

sebagai aset yang strategis. 

Berdasarkan beberapa kesimpulan di atas, saran rekomendasi yang 

bermanfaat untuk digunakan dalam memitigasi risiko sistem informasi akademik 

di Universitas XYZ, sebagai berikut: 

1) Perlunya pembuatan dokumentasi penilaian, evaluasi, dan mitigasi risiko 

untuk mengantisipasi berbagai ancaman risiko yang memberikan dampak 

negatif bagi pengelola SIA Universitas XYZ; 

2) Pemahaman pengelola dan operator akan risiko yang mengancam sistem 

informasi akademik yang tidak terbatas dengan infrastruktur SI, tetapi 

memerlukan pemahaman teknis yang lain dalam bidang IT; 

3) Diperlukan penelitian lebih lanjut mengenai manajemen risiko, seperti 

perilaku pengguna SIA dalam mengantisipasi ancaman risiko. 
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Mitigasi Risiko Sistem Informasi Akademik Menggunakan Metode 

Fault Tree Analysis (FTA) dan Failure Mode Effect Analysis (FMEA) di 

Universitas XYZ 
 

Muhammad Haris Fadhillah 

Fakultas Sains dan Teknologi, Universitas Koperasi Indonesia 

 

Abstrak: Sistem informasi akademik (SIA) merupakan aset yang wajib dimiliki oleh 

perguruan tinggi untuk memudahkan pekerjaan operator dan pelayanan kepada 

mahasiswa. Saat ini, terdapat beberapa ancaman yang dihadapi pengelola SIA yang 

berkaitan dengan keamanan data dan informasi yang disimpan, sehingga membutuhkan 

manajemen risiko yang baik untuk mencegah kejadian-kejadian yang tidak diinginkan. 

Pada penelitian ini menggunakan metode fault tree analysis (FTA) dan failure mode effect 

analysis (FMEA) untuk memitigasi risiko-risiko yang mungkin terjadi pada SIA. Hasil 

penelitian menunjukkan terdapat 9 potensi risiko dengan 18 dampak risiko, yang aman 1 

dampak risiko terkategori tinggi, 4 risiko terkategori sedang, dan 13 risiko terkategori 

rendah. Lima dampak risiko yang terkategori tinggi dan sedang perlu dievaluasi lebih lanjut 

yaitu komputer mati (R1), virus komputer (R2), pihak eksternal membobol SIA (R7), 

kapasitas yang ditampung sudah penuh (R9), dan server mati (R11). 

Kata-kata Kunci: Mitigasi Risiko, Fault Tree Analysis (FTA), Failure Mode Effect 

Analysis (FMEA), Sistem Informasi 
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1. PENDAHULUAN 

Sistem informasi akademik (SIA) memiliki peran yang sangat penting dalam 
mengumpulkan beberapa data terkait dengan proses pendidikan di perguruan 
tinggi meliputi data-data dosen dan mahasiswa seperti rekapitulasi kehadiran, nilai 
mata kuliah, transkrip, catatan keuangan dan catatan-catatan historis mahasiswa-
mahasiswa yang telah lulus (Aswati et al., 2015; Purwanto, 2017). Saat ini, SIA 
merupakan suatu aset yang mutlak untuk dimiliki agar dapat mempermudah 
pekerjaan pihak administrasi serta memudahkan mahasiswa dalam mendapatkan 
pelayanan yang lebih efisien (Irawan, 2018). Salah satu perguruan tinggi yang 
menerapkan SIA yang dimaksud adalah Universitas XYZ dengan nama PUSLIAT 
yang merupakan singkatan dari Pusat Layanan Informasi Akademik Terpadu. 

 Kemudahan pelayanan melalui SIA diiringi dengan kemudahan pengaksesan 
data dan informasi yang telah disimpan, dengan arti lain data dan informasi yang 
dikelola dapat disalahgunakan oleh pihak-pihak yang tidak bertanggungjawab 
sehingga dapat mengganggu proses pekerjaan layanan akademik (Chrisanty dan 
Tambotoh, 2023). Sebagai aset penting bagi perguruan tinggi, keamanan 
informasi pada SIA sangat dibutuhkan untuk dilindungi dan diamankan untuk 
menjamin ketersediaan informasi yang berguna dan dapat dipercaya baik oleh 
lingkungan internal maupun eksternal (Nugraha dalam Kholifah et al., 2021). 

Dalam meminimalisir kejadian-kejadian tersebut, Universitas XYZ 
memerlukan pencegahan-pencegahannya (mitigasi) melalui pengelolaan 
manajemen risiko yang baik dimulai dari mengidentifikasi risiko, menganalisis 
risiko, dan mengevaluasi risiko yang mungkin akan terjadi pada SIA. Penelitian 
yang berkaitan dengan mitigasi risiko pada sistem informasi telah dilakukan oleh 
beberapa peneliti dengan metode-metode yang berbeda-beda, diantaranya 
menggunakan metode OCTAVE Allegro (Supradono, 2009; Jakaria dan 
Dirgahayu, 2013; Kuntari et al., 2018; Matondang et al., 2018; Deva dan Jayadi, 
2022), Failure Mode Effect Analysis (FMEA), Framework NIST SP 800-30 
(Nurochman, 2014; Nugraha, 2016; Hardani dan Ramli, 2022), Framework 
ISO27001, dan Framework ISO31000 (Ramdhany dan Krisdiawan, 2018; 
Wahyuari dan Sidik, 2023). Namun, ada juga yang mengkombinasikan beberapa 
metode yang telah disebutkan seperti OCTAVE Allegro dengan FMEA (Setyadi 
dan Kusumawati, 2016; Putri dan Kusumawati, 2017; Gagas et al., 2021), dan 
OCTAVE Allegro dengan Framework ISO27001 (Wijayanti 2018; Anshori et al., 
2019). 

Sedangkan pada penelitian ini akan menggunakan kombinasi dua metode 
yaitu metode FMEA dan fault tree analysis (FTA) untuk mengidentifikasi, 
menganalisis, serta mengevaluasi risiko yang terdapat pada SIA Universitas XYZ. 
Hingga saat ini belum ada penelitian yang menggunakan FTA untuk memitigasi 
risiko sistem informasi, terlebih khusus pada sistem informasi akademik. FTA 
merupakan suatu teknik yang digunakan untuk mengidentifikasi risiko yang 
berperan untuk mengidentifikasi risiko yang berperan terhadap terjadinya 
kegagalan (Hanif et al., 2015). 

Berdasarkan hal tersebut, maka perlu dilakukan penelitian tentang mitigasi 
risiko sistem informasi akademik menggunakan metode failure mode effect 
analysis dan fault tree analysis di Universitas XYZ. Penelitian ini bertujuan untuk 
memberikan gambaran mengenai manajemen risiko sistem informasi akademik di 
Universitas XYZ dalam mengidentifikasi, menganalisis, dan mengevaluasi risiko 
dengan menggunakan metode FMEA dan FTA serta untuk mengetahui faktor-
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faktor apa yang mempengaruhi pelaksanaan manajemen risiko di sistem informasi 
akademik. 

 
2. TINJAUAN LITERATUR 

 

Manajemen Risiko 

Risiko adalah akibat negatif dari sebuah kejadian atau suatu keputusan yang 

diambil dari kehidupan sehari-hari (Pinontoan dalam Nurochman, 2014). Pendapat 

lain mendefinisikan bahwa risiko sebagai kemungkinan akan terjadinya akibat 

buruk atau akibat yang merugikan, seperti kemungkinan kehilangan, cedera, 

kebakaran dan sebagainya (Darmawi, 2016). Sedangkan, menurut ISO 

31000:2018 menyatakan bahwa risiko merupakan suatu ketidakpastian yang bisa 

berkonotasi negatif maupun positif yang berdampak pada tujuan yang ingin 

dicapai. 

Sedangkan manajemen risiko merupakan suatu kegiatan yang dilaksanakan 

untuk mengidentifikasi, menganalisis, dan mengendalikan risiko yang mungkin 

terjadi dalam suatu aktivitas atau kegiatan sehingga akan diperoleh efektivitas dan 

efisiensi yang lebih tinggi (Darmawi, 2016). Penggunaan sistem informasi 

akademik tidak terlepas dari risiko, dikarenakan informasi merupakan suatu aset 

penting yang perlu dijaga kerahasiaannya untuk menghindari penyalahgunaan 

informasi yang diperoleh oleh pihak internal maupun eksternal yang tidak 

bertanggungjawab. Oleh sebab itu, maka pengelolaan risiko sistem informasi 

akademik diperlukan agar proses pelaksanaan layanan akademik berjalan dengan 

baik tanpa hambatan yang berarti. 

Proses manajemen risiko menggarisbawahi sekurang-kurangnya 3 hal, yaitu 

identifikasi risiko, penilaian risiko, dan mengontrol serta meminimalisir risiko yang 

dapat dilihat pada gambar 1. 

 

Gambar 1. 
Proses Manajemen Risiko 

Sumber: Sandhyavitri dan Saputra (2019) 

 

Failure Mode Effect Analysis (FMEA) 

FMEA adalah sebuah teknik rekayasa yang digunakan untuk menetapkan, 

mengidentifikasi, dan untuk menghilangkan kegagalan yang diketahui, 
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permasalahan, error, dan sejenisnya dari sebuah sistem, desain, proses, dan atau 

jasa sebelum mencapai konsumen (Stamatis dalam Hanif et al., 2015). FMEA 

merupakan teknik evaluasi tingkat keandalan dari sebuah sistem untuk 

menentukan efek dari kegagalan dari sistem tersebut. Kegagalan digolongkan 

berdasarkan dampak yang diberikan terhadap kesuksesan suatu misi dari sebuah 

sistem. Secara umum, FMEA didefinisikan sebagai sebuah teknik yang 

mengidentifikasi tiga hal, diantaranya: 

1) Penyebab kegagalan yang potensi dari sistem, desain produk, dan proses 

selama siklus hidupnya; 

2) Efek dari kegagalan tersebut; dan 

3) Tingkat kekritisan efek kegagalan terhadap fungsi sistem, desain produk, 

dan proses. 

Adapun langkah-langkah dasar pengerjaan FMEA, yaitu (McDermott et al., 

2009): 

1) Mengidentifikasi proses atau produk. Tim yang akan mengidentifikasi 

proses yang akan dianalisa, dapat mempertimbangkan flowchart untuk 

memudahkan identifikasi proses FMEA; 

2) Menganalisis kemungkinan setiap potensi mode kegagalan yang 

berpotensi dapat terjadi; 

3) Menganalisis efek yang ditimbulkan dari terjadinya setiap potensi 

kegagalan; 

4) Menentukan peringkat dari severity (S), occurrence (O), dan detection (D) 

dengan skala penilaian dari 1 sampai 10; 

5) Menghitung nilai Risk Priority Number (RPN) pada setiap potensi mode 

kegagalan dengan rumus: 

RPN = S x O x D ............................................................................. (1) 

6) Membuat daftar prioritas perbaikan untuk memperbaiki atau mencegah 

terjadinya potensi mode kegagalan; dan 

7) Membuat analisis usulan perbaikan. 

Fault Tree Analysis (FTA) 

FTA merupakan suatu teknik yang digunakan untuk mengidentifikasi risiko 

yang berperan terhadap terjadinya kegagalan (Hanif et al., 2015). Metode ini 

dilakukan dengan pendekatan top-down, yang diawali dengan asumsi kegagalan 

dari kejadian puncak (top event), kemudian merinci sebab-sebab suatu top event 

sampai pada suatu kegagalan dasar (root cause). 

FTA merupakan metode yang efektif dalam menemukan inti permasalahan 

karena memastikan bahwa suatu kejadian yang tidak diinginkan atau kerugian 

yang ditimbulkan tidak berasal pada satu titik kegagalan. FTA mengidentifikasi 

hubungan antara faktor penyebab dan ditampilkan dalam bentuk pohon kesalahan 

yang melibatkan gerbang logika. Gerbang logika menggambarkan kondisi yang 

memicu terjadinya kegagalan, baik kondisi tunggal maupun kumpulan dari 

berbagai macam kondisi. Setiap kegagalan yang terjadi dapat digambarkan ke 

dalam suatu bentuk pohon analisa kegagalan dengan memindahkan komponen 

kegagalan ke dalam bentuk simbol (logic transfer components) dan FTA (Kuo, 

2007). 
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Sebuah fault tree mengilustrasikan keadaan komponen-komponen sistem 

(basic event) dan hubungan antara basic event dengan top event menyatakan 

keterhubungan dalam gerbang logika. Adapun langkah-langkah FTA sebagai 

berikut: 

1) Identifikasi top level event. Pada tahap ini diidentifikasi jenis kerusakan 

yang terjadi (undesired event) untuk mengidentifikasi kesalahan sistem. 

Pemahaman tentang sistem dilakukan dengan mempelajari semua 

informasi tentang sistem dan ruang lingkupnya; 

2) Membuat diagram pohon kesalahan. Diagram pohon kesalahan 

menunjukkan bagaimana top level events bisa muncul pada jaringan; 

3) Menganalisa pohon kesalahan. Analisa pohon kesalahan digunakan untuk 

memperoleh informasi yang jelas dari suatu sistem dan perbaikan yang 

diperlukan. 

 

3. METODE PENELITIAN 

 

Metode Penelitian yang Digunakan 

Metode penelitian yang digunakan pada penelitian ini adalah metode studi 

kasus, dengan menggunakan pendekatan khusus dan mendalam melalui teknik 

wawancara kepada orang yang bersangkutan. 

Data yang Diperlukan 

Data yang diperlukan dalam penelitian ini yaitu data yang bisa 

menggambarkan masalah hingga mendapatkan gambaran objek penelitian. 

Adapun jenis data yang diperlukan dalam penelitian ini yaitu: 

1) Data primer, yaitu data yang diperoleh secara langsung dengan cara 

berkomunikasi langsung dengan narasumber yang berhubungan dengan 

penelitian; dan 

2) Data sekunder, yaitu data yang diperoleh secara tidak langsung seperti 

publikasi ilmiah, buku, dan laporan-laporan. 

 

Sumber Data dan Teknik Pengumpulan Data 

Sumber data yang diperlukan pada penelitian ini, diantaranya: 

1) Informan, yaitu orang yang memberikan informasi terkait orang lain atau 

keadaan tertentu. Informan pada penelitian ini adalah pengelola SIA, 

operator SIA, dan mahasiswa selaku user SIA Universitas XYZ; 

2) Lembaga, yaitu suatu organisasi yang mengumpulkan, menyimpan, dan 

menyediakan data, yaitu Universitas XYZ. 

Sedangkan teknik pengumpulan data dilakukan dengan cara sebagai berikut: 

1) Wawancara, yang dilakukan secara terstruktur maupun tidak terstruktur 

kepada informan melalui tatap muka maupun menggunakan jaringan 

komunikasi. 

2) Studi pustaka, merupakan teknik pengumpulan data dengan cara 

mempelajari literatur-literatur yang berhubungan dengan masalah yang 

diteliti. 
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Analisis Data 

Setelah mendapatkan data dan informasi, maka langkah selanjutnya yaitu 

mengolah data dan informasi agar menjadi data yang valid dan akurat. Rancangan 

analisis data secara sistematis akan dijabarkan sebagai berikut: 

1) Mengidentifikasi Risiko yang mungkin akan Terjadi pada Sistem 

Informasi Akademik (SIA) di Universitas XYZ 

Identifikasi risiko pada SIA akan dilakukan terlebih dahulu dengan metode 

fault tree analysis (FTA) agar dapat memperoleh gambaran yang jelas 

mengenai masalah-masalah yang mungkin akan terjadi berdasarkan hasil 

wawancara yang telah dilakukan kepada pengelola, operator, dan 

mahasiswa selaku pengguna SIA.  

2) Menganalisis dan Menilai Risiko-risiko yang mungkin akan Terjadi 

pada SIA Berdasarkan Risiko yang telah Teridentifikasi 

Setelah mengidentifikasi risiko dengan FTA, kemudian melakukan analisis 

dan penilaian risiko-risiko yang telah teridentifikasi menggunakan metode 

failure mode effect analysis (FMEA), dengan cara menentukan peringkat 

dari severity (S), occurrence (O), dan detection (D) dengan skala penilaian 

dari 1 sampai 10 guna menentukan nilai risk priority number (RPN) dengan 

rumus:  

RPN = S x O x D ......................................................................... (2) 

Kriteria skala peringkat severity, occurrence, dan detection secara 

berurutan akan dirincikan pada tabel 1 sampai dengan tabel 3. 

 

Tabel 1. Skala Peringkat Severity (S) 

Dampak Kriteria Severity (S) Peringkat 

Bahaya, Kegagalan terjadi 
tanpa ada peringatan 

- Tidak sesuai dengan peraturan pemerintah 
- Menghentikan pengoperasian sistem produksi atau layanan jasa 10 

Serius, Kegagalan terjadi 
dengan peringatan 

- Tidak sesuai dengan peraturan pemerintah 
- Menghasilkan produk atau hasil jasa yang membahayakan 

konsumen 
9 

Ekstrem 
- Mengganggu kelancaran sistem produksi atau layanan jasa 
- Produk tidak dapat dioperasikan (100% scrap) atau hasil jasa 

sangat tidak memuaskan (0% tingkat kepuasan) 
8 

Mayor 

- Sedikit mengganggu kelancaran proses produksi atau layanan jasa 
- Kinerja produk tidak sempurna tetapi masih bisa difungsikan atau 

hasil jasa tidak cukup memuaskan tetapi masih bisa diterima 
konsumen 

7 

Signifikan 
- Kinerja produk menurun karena beberapa fungsi tertentu mungkin 

tidak beroperasi atau kinerja hasil jasa menurun karena fungsi 
kenyamanan tidak terpenuhi 

6 

Sedang - Kinerja produk atau hasil jasa menurun tetapi masih bisa diperbaiki 5 

Rendah 
- Kinerja produk atau hasil jasa menurun tetapi tidak memerlukan 

perbaikan 4 

Kecil 
- Dampak kecil terhadap sistem produksi atau layanan jasa atau 

kinerja produk atau hasil jasa – masih ada keluhan dari beberapa 
konsumen 

3 

Sangat Kecil 
- Dampak sangat kecil terhadap sistem produksi atau layanan jasa 

atau kinerja produk atau hasil jasa – masih ada keluhan hanya dari 
konsumen tertentu 

2 

Tidak ada dampak 
- Tidak ada dampak terhadap sistem produksi atau layanan jasa 

maupun produk atau hasil jasa 1 

Sumber: dimodifikasi dari Alijoyo et al. (2021) 
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Tabel 2. Skala Peringkat Occurrence (O) 

Peluang Terjadi Kegagalan 
Tingkat Kemungkinan 

Kegagalan 
Peringkat 

Sangat tinggi dan ekstrem; kegagalan hampir tak 
terhindarkan 

1 dari 2 Kemungkinan 10 

Sangat tinggi; kegagalan berhubungan dengan proses yang 
gagal sebelumnya 

1 dari 3 kemungkinan 9 

Tinggi; kegagalan terus berulang 1 dari 8 kemungkinan 8 

Relatif tinggi 1 dari 20 kemungkinan 7 

Sedang cenderung tinggi 1 dari 80 kemungkinan 6 

Sedang 1 dari 400 kemungkinan 5 

Relatif rendah 1 dari 2.000 kemungkinan 4 

Rendah 1 dari 15.000 kemungkinan 3 

Sangat rendah 1 dari 150.000 kemungkinan 2 

Hampir tidak mungkin terjadi kegagalan 1 dari 1.500.000 kemungkinan 1 

Sumber: dimodifikasi dari Alijoyo et al. (2021) 

 

Tabel 3. Skala Peringkat Detect (D) 
Kemungkinan Kegagalan 

Terdeteksi 
Kriteria Detect (D) Peringkat 

Hampir mustahil Tidak ada kendali untuk mendeteksi potensi kegagalan 10 

Sangat kecil 
Terdapat sangat sedikit kendali untuk mendeteksi potensi 
kegagalan 

9 

Kecil 
Terdapat sedikit terdapat kendali untuk mendeteksi potensi 
kegagalan 

8 

Sangat rendah 
Terdapat kendali tetapi sangat rendah kemampuannya untuk 
mendeteksi potensi kegagalan 

7 

Rendah 
Terdapat kendali tetapi rendah kemampuannya untuk 
mendeteksi potensi kegagalan 

6 

Sedang 
Terdapat kendali yang memiliki kemampuan sedang/cukup 
untuk mendeteksi potensi kegagalan 

5 

Agak tinggi 
Terdapat kendali yang memiliki kemampuan sedang 
cenderung tinggi untuk mendeteksi potensi kegagalan 

4 

Tinggi 
Terdapat kendali yang memiliki kemampuan tinggi untuk 
mendeteksi potensi kegagalan 

3 

Sangat tinggi 
Terdapat kendali yang memiliki kemampuan sangat tinggi 
untuk mendeteksi potensi kegagalan 

2 

Hampir pasti Kendali hampir pasti dapat mendeteksi potensi kegagalan 1 

Sumber: dimodifikasi dari Alijoyo et al., (2021) 

 

Setelah menentukan peringkat dari severity, occurrence, dan detect, maka 

akan dilakukan perhitungan RPN seperti yang telah dijabarkan. Hasil perhitungan 

RPN akan disesuaikan dengan kriteria yang tersaji pada tabel 4. 

 

Tabel 4. Kriteria RPN 

RPN Kategori Kekritisan 

501 – 1.000 Tinggi 

251 – 500 Sedang 

1 – 250 Rendah 

Sumber: Alijoyo et al. (2021) 
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3) Mengevaluasi Risiko-risiko yang Mungkin akan Terjadi pada SIA 

Evaluasi risiko dilakukan berdasarkan hasil RPN yang telah diperoleh. 

Risiko-risiko yang akan dievaluasi adalah risiko-risiko yang termasuk 

dalam kategori tinggi dan sedang, sehingga risiko yang dikategorikan 

rendah akan dieliminasi untuk mempermudah menentukan prioritas 

penanganan dan kendali untuk setiap potensi kegagalan. 

4) Mitigasi Risiko-risiko yang Mungkin akan Terjadi pada SIA. 

Mitigasi risiko berisikan strategi penanganan dan rekomendasi tindakan 

risiko untuk mengelola risiko yang akan terjadi berdasarkan hasil dari 

identifikasi, analisis, dan evaluasi risiko yang telah ditentukan 

sebelumnya. 

 

4. HASIL DAN PEMBAHASAN 

 

Identifikasi Risiko Sistem Informasi Akademik di Universitas XYZ 

Identifikasi risiko bertujuan untuk menemukan, mengenali, dan 

mendeskripsikan kemungkinan risiko yang dapat mengakibatkan hambatan pada 

pengoperasian SIA. Identifikasi risiko diperoleh dengan cara melakukan 

wawancara terhadap pengelola, operator, dan mahasiswa sebagai pengguna SIA 

mengenai risiko yang berdampak negatif terhadap penggunaan SIA. 

Setelah mengidentifikasi identifikasi risiko yang berpotensi pada kegagalan 

pengelolaan sistem informasi akademik, ditemukan beberapa potensi kegagalan 

sebagai berikut: 

1) Kehilangan/ kerusakan data; 

2) Duplikasi data; 

3) Pencurian data; 

4) Perubahan tampilan sistem informasi akademik (UI/UX); 

5) Database overload; 

6) SIA tidak dapat diakses; 

7) Akun super admin tidak dapat diakses; 

8) Kualitas operator; dan 

9) Kejadian tidak terduga. 

Berdasarkan beberapa potensi kegagalan diatas, maka ditelusuri lebih dalam 

beberapa faktor yang menyebabkan hal tersebut dengan menggunakan fault tree 

analysis (FTA) yang dapat dilihat pada gambar 2. 

 

Analisis dan Evaluasi Risiko Sistem Informasi Akademik di Universitas XYZ 

Analisis risiko dilakukan dengan cara menghitung nilai Risk Priority Number 

(RPN). Sebelum menghitung RPN, ditentukan terlebih dahulu ranking untuk 

severity (S), occurrence (O), dan detect (D) yang akan disajikan pada tabel 5. 
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Tabel 5. Perhitungan RPN 

Potensi Risiko Dampak Risiko Kode S O D RPN Kategori 

Kehilangan/kerusakan 

data 
Komputer mati R1 8 5 7 280 Sedang 

Virus komputer R2 10 7 8 560 Tinggi 

Human error R3 5 2 4 40 Rendah 

Duplikasi data Kesalahan sistem R4 5 6 5 150 Rendah 

Operator double-input R5 3 4 3 36 Rendah 

Pencurian data Penggunaan data dari 

mantan pengelola SIA 
R6 6 5 6 180 Rendah 

Pihak eksternal 

membobol SIA 
R7 10 6 8 480 Sedang 

Perubahan tampilan 

SIA (UI/UX) 

Misinformasi 

perubahan tampilan 

UI/UX SIA antara 

pengelola dengan 

pengguna SIA 

R8 2 2 1 4 Rendah 

Database overload Kapasitas yang 

ditampung sudah 

penuh 

R9 8 8 5 320 Sedang 

Beban kerja server 

terlalu tinggi 
R10 7 4 5 140 Rendah 

Sistem informasi 

akademik tidak dapat 

diakses 

Server mati R11 8 6 8 384 Sedang 

Belum bayar hosting R12 8 3 2 48 Rendah 

Gangguan jaringan 

internet 
R13 6 4 5 120 Rendah 

Akun super admin 

tidak dapat diakses 
Lupa kata sandi R14 5 3 7 105 Rendah 

Pemegang akun super 

admin pindah unit atau 

tempat kerja 

R15 8 1 9 72 Rendah 

Kualitas operator Ketergantungan pada 

operator yang mahir 
R16 6 7 4 168 Rendah 

Kejadian tidak terduga Kebakaran R17 10 2 8 160 Rendah 

Bencana alam R18 10 2 10 200 Rendah 

Sumber: Data diolah peneliti (2024) 

 

Berdasarkan perhitungan pada tabel 5, diperoleh beberapa risiko SIA yang 

perlu dievaluasi lebih lanjut yaitu risiko yang terkategori sedang dan tinggi 

diantaranya R1, R2, R7, dan R11. 

 

Mitigasi Risiko Sistem Informasi Akademik di Universitas XYZ 

Pada hasil analisis sebelumnya, terdapat empat risiko yang menjadi perhatian 

khusus diantaranya komputer mati (R1), virus komputer (R2), pihak eksternal 

membobol SIA (R7), kapasitas yang ditampung sudah penuh (R9), dan server mati 

(R11). Menurut informan, keempat risiko tersebut diyakini sangat mengganggu 

proses pengoperasian sistem informasi akademik di Universitas XYZ, sehingga 

diperlukan beberapa upaya-upaya mitigasi risiko dalam bentuk rekomendasi yang 

akan dijelaskan pada tabel 6. 
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Gambar 2. Fault Tree Analysis
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Tabel 6. Mitigasi Risiko Sistem Informasi Akademik Universitas XYZ  

Kode Dampak Risiko RPN Kategori Rekomendasi Penanganan 

R1 Komputer mati 280 Sedang 1. Menginstall listrik cadangan khusus 
untuk ruang server; 

2. Menjadwalkan pemeliharaan 
(maintenance) secara rutin untuk 
hardware, AC, dan perangkat 
lainnya pada ruang server, minimal 
1 bulan sekali; 

3. Melakukan manajemen kabel yang 
tertata rapi untuk menghindari 
korsleting dari kabel. 

R2 Virus komputer 560 Tinggi 1. Meningkatkan keamanan komputer 
dan server melalui program anti-
virus tertentu; 

2. Membatasi url-url yang bisa diakses 
pada komputer server; 

3. Memperbaharui tingkat keamanan 
sistem informasi akademik dengan 
bahasa-bahasa pemrograman 
terkini. 

R7 Pihak eksternal membobol SIA 480 Sedang 1. Memperbaharui tingkat keamanan 
sistem informasi akademik dengan 
bahasa-bahasa pemrograman 
terkini; 

2. Melakukan pergantian kata sandi 
secara rutin, minimal 1 bulan sekali. 

R9 Kapasitas yang ditampung 
sudah penuh 

320 Sedang 1. Menggunakan penyimpanan cloud; 

2. Mengatur kapasitas file unggahan 
tertentu seminimal mungkin; 

3. Membatasi format file unggahan 
dengan format tertentu seperti pdf 
dan csv. 

R11 Server mati 384 Sedang 1. Menginstall listrik cadangan khusus 

untuk ruang server; 

2. Menjadwalkan pemeliharaan 
(maintenance) secara rutin untuk 
hardware, AC, dan perangkat 
lainnya pada ruang server, minimal 
1 bulan sekali; 

3. Melakukan manajemen kabel yang 

tertata rapi untuk menghindari 

korsleting dari kabel. 

 

5. KESIMPULAN 

 

Berdasarkan hasil dan pembahasan yang telah diuraikan, maka ditariklah 
beberapa kesimpulan, sebagai berikut: 

1) Risiko-risiko yang teridentifikasi berdasarkan fault tree analysis yaitu 9 

potensi risiko dengan 18 dampak risiko; 

2) Analisis risiko berdasarkan hasil RPN menunjukkan terdapat 1 risiko yang 

terkategori tinggi, 4 risiko yang terkategori sedang, dan 13 risiko yang 

terkategori rendah; 

3) Berdasarkan analisis risiko, terdapat 5 risiko yang harus dievaluasi lebih 

lanjut diantaranya R1, R2, R7, R9, dan R11; 
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4) Rekomendasi penanganan yang telah diberikan secara garis besar 

menunjukkan bahwa Universitas XYZ harus lebih memperhatikan kondisi 

ruang server untuk menjaga keberlangsungan sistem informasi akademik 

sebagai aset yang strategis. 

Berdasarkan beberapa kesimpulan di atas, saran rekomendasi yang 

bermanfaat untuk digunakan dalam memitigasi risiko sistem informasi akademik 

di Universitas XYZ, sebagai berikut: 

1) Perlunya pembuatan dokumentasi penilaian, evaluasi, dan mitigasi risiko 

untuk mengantisipasi berbagai ancaman risiko yang memberikan dampak 

negatif bagi pengelola SIA Universitas XYZ; 

2) Pemahaman pengelola dan operator akan risiko yang mengancam sistem 

informasi akademik yang tidak terbatas dengan infrastruktur SI, tetapi 

memerlukan pemahaman teknis yang lain dalam bidang IT; 

3) Diperlukan penelitian lebih lanjut mengenai manajemen risiko, seperti 

perilaku pengguna SIA dalam mengantisipasi ancaman risiko. 
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Abstract: Academic information system (AIS) is an asset that universities must have to 

facilitate the work of operators and services to students. Nowadays, there are several 

threats faced by AIS managers related to data and information storaged security, thus 

requiring good risk management to prevent unwanted events. This research uses the fault 

tree analysis (FTA) and failure mode effect analysis (FMEA) methods to mitigate risks that 

may occur in AIS. The results show that there are 9 potential risks with 18 risk impacts, of 

which 1 risk impact is categorized as high, 4 risks are categorized as medium, and 13 risks 

are categorized as low. Five risk impacts that are categorized as high and medium need to 

be further evaluated, there are computer failure (R1), computer viruses (R2), external 

parties breaking into AIS (R7), capacity being full (R9), and server failure (R11). 
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Mitigasi Risiko Sistem Informasi Akademik Menggunakan Metode 

Fault Tree Analysis (FTA) dan Failure Mode Effect Analysis (FMEA) di 

Universitas XYZ 
 

Muhammad Haris Fadhillah 

Fakultas Sains dan Teknologi, Universitas Koperasi Indonesia 

 

Abstrak: Sistem informasi akademik (SIA) merupakan aset yang wajib dimiliki oleh 

perguruan tinggi untuk memudahkan pekerjaan operator dan pelayanan kepada 

mahasiswa. Saat ini, terdapat beberapa ancaman yang dihadapi pengelola SIA yang 

berkaitan dengan keamanan data dan informasi yang disimpan, sehingga membutuhkan 

manajemen risiko yang baik untuk mencegah kejadian-kejadian yang tidak diinginkan. 

Pada penelitian ini menggunakan metode fault tree analysis (FTA) dan failure mode effect 

analysis (FMEA) untuk memitigasi risiko-risiko yang mungkin terjadi pada SIA. Hasil 

penelitian menunjukkan terdapat 9 potensi risiko dengan 18 dampak risiko, yang aman 1 

dampak risiko terkategori tinggi, 4 risiko terkategori sedang, dan 13 risiko terkategori 

rendah. Lima dampak risiko yang terkategori tinggi dan sedang perlu dievaluasi lebih lanjut 

yaitu komputer mati (R1), virus komputer (R2), pihak eksternal membobol SIA (R7), 

kapasitas yang ditampung sudah penuh (R9), dan server mati (R11). 

Kata-kata Kunci: Mitigasi Risiko, Fault Tree Analysis (FTA), Failure Mode Effect 

Analysis (FMEA), Sistem Informasi 
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1. PENDAHULUAN 

Sistem informasi akademik (SIA) memiliki peran yang sangat penting dalam 
mengumpulkan beberapa data terkait dengan proses pendidikan di perguruan 
tinggi meliputi data-data dosen dan mahasiswa seperti rekapitulasi kehadiran, nilai 
mata kuliah, transkrip, catatan keuangan dan catatan-catatan historis mahasiswa-
mahasiswa yang telah lulus (Aswati et al., 2015; Purwanto, 2017). Saat ini, SIA 
merupakan suatu aset yang mutlak untuk dimiliki agar dapat mempermudah 
pekerjaan pihak administrasi serta memudahkan mahasiswa dalam mendapatkan 
pelayanan yang lebih efisien (Irawan, 2018). Salah satu perguruan tinggi yang 
menerapkan SIA yang dimaksud adalah Universitas XYZ dengan nama PUSLIAT 
yang merupakan singkatan dari Pusat Layanan Informasi Akademik Terpadu. 

 Kemudahan pelayanan melalui SIA diiringi dengan kemudahan pengaksesan 
data dan informasi yang telah disimpan, dengan arti lain data dan informasi yang 
dikelola dapat disalahgunakan oleh pihak-pihak yang tidak bertanggungjawab 
sehingga dapat mengganggu proses pekerjaan layanan akademik (Chrisanty dan 
Tambotoh, 2023). Sebagai aset penting bagi perguruan tinggi, keamanan 
informasi pada SIA sangat dibutuhkan untuk dilindungi dan diamankan untuk 
menjamin ketersediaan informasi yang berguna dan dapat dipercaya baik oleh 
lingkungan internal maupun eksternal (Nugraha dalam Kholifah et al., 2021). 

Dalam meminimalisir kejadian-kejadian tersebut, Universitas XYZ 
memerlukan pencegahan-pencegahannya (mitigasi) melalui pengelolaan 
manajemen risiko yang baik dimulai dari mengidentifikasi risiko, menganalisis 
risiko, dan mengevaluasi risiko yang mungkin akan terjadi pada SIA. Penelitian 
yang berkaitan dengan mitigasi risiko pada sistem informasi telah dilakukan oleh 
beberapa peneliti dengan metode-metode yang berbeda-beda, diantaranya 
menggunakan metode OCTAVE Allegro (Supradono, 2009; Jakaria dan 
Dirgahayu, 2013; Kuntari et al., 2018; Matondang et al., 2018; Deva dan Jayadi, 
2022), Failure Mode Effect Analysis (FMEA), Framework NIST SP 800-30 
(Nurochman, 2014; Nugraha, 2016; Hardani dan Ramli, 2022), Framework 
ISO27001, dan Framework ISO31000 (Ramdhany dan Krisdiawan, 2018; 
Wahyuari dan Sidik, 2023). Namun, ada juga yang mengkombinasikan beberapa 
metode yang telah disebutkan seperti OCTAVE Allegro dengan FMEA (Setyadi 
dan Kusumawati, 2016; Putri dan Kusumawati, 2017; Gagas et al., 2021), dan 
OCTAVE Allegro dengan Framework ISO27001 (Wijayanti 2018; Anshori et al., 
2019). 

Sedangkan pada penelitian ini akan menggunakan kombinasi dua metode 
yaitu metode FMEA dan fault tree analysis (FTA) untuk mengidentifikasi, 
menganalisis, serta mengevaluasi risiko yang terdapat pada SIA Universitas XYZ. 
Hingga saat ini belum ada penelitian yang menggunakan FTA untuk memitigasi 
risiko sistem informasi, terlebih khusus pada sistem informasi akademik. FTA 
merupakan suatu teknik yang digunakan untuk mengidentifikasi risiko yang 
berperan untuk mengidentifikasi risiko yang berperan terhadap terjadinya 
kegagalan (Hanif et al., 2015). 

Berdasarkan hal tersebut, maka perlu dilakukan penelitian tentang mitigasi 
risiko sistem informasi akademik menggunakan metode failure mode effect 
analysis dan fault tree analysis di Universitas XYZ. Penelitian ini bertujuan untuk 
memberikan gambaran mengenai manajemen risiko sistem informasi akademik di 
Universitas XYZ dalam mengidentifikasi, menganalisis, dan mengevaluasi risiko 
dengan menggunakan metode FMEA dan FTA serta untuk mengetahui faktor-
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faktor apa yang mempengaruhi pelaksanaan manajemen risiko di sistem informasi 
akademik. 

 
2. TINJAUAN LITERATUR 

 

Manajemen Risiko 

Risiko adalah akibat negatif dari sebuah kejadian atau suatu keputusan yang 

diambil dari kehidupan sehari-hari (Pinontoan dalam Nurochman, 2014). Pendapat 

lain mendefinisikan bahwa risiko sebagai kemungkinan akan terjadinya akibat 

buruk atau akibat yang merugikan, seperti kemungkinan kehilangan, cedera, 

kebakaran dan sebagainya (Darmawi, 2016). Sedangkan, menurut ISO 

31000:2018 menyatakan bahwa risiko merupakan suatu ketidakpastian yang bisa 

berkonotasi negatif maupun positif yang berdampak pada tujuan yang ingin 

dicapai. 

Sedangkan manajemen risiko merupakan suatu kegiatan yang dilaksanakan 

untuk mengidentifikasi, menganalisis, dan mengendalikan risiko yang mungkin 

terjadi dalam suatu aktivitas atau kegiatan sehingga akan diperoleh efektivitas dan 

efisiensi yang lebih tinggi (Darmawi, 2016). Penggunaan sistem informasi 

akademik tidak terlepas dari risiko, dikarenakan informasi merupakan suatu aset 

penting yang perlu dijaga kerahasiaannya untuk menghindari penyalahgunaan 

informasi yang diperoleh oleh pihak internal maupun eksternal yang tidak 

bertanggungjawab. Oleh sebab itu, maka pengelolaan risiko sistem informasi 

akademik diperlukan agar proses pelaksanaan layanan akademik berjalan dengan 

baik tanpa hambatan yang berarti. 

Proses manajemen risiko menggarisbawahi sekurang-kurangnya 3 hal, yaitu 

identifikasi risiko, penilaian risiko, dan mengontrol serta meminimalisir risiko yang 

dapat dilihat pada gambar 1. 

 

Gambar 1. 
Proses Manajemen Risiko 

Sumber: Sandhyavitri dan Saputra (2019) 

 

Failure Mode Effect Analysis (FMEA) 

FMEA adalah sebuah teknik rekayasa yang digunakan untuk menetapkan, 

mengidentifikasi, dan untuk menghilangkan kegagalan yang diketahui, 
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permasalahan, error, dan sejenisnya dari sebuah sistem, desain, proses, dan atau 

jasa sebelum mencapai konsumen (Stamatis dalam Hanif et al., 2015). FMEA 

merupakan teknik evaluasi tingkat keandalan dari sebuah sistem untuk 

menentukan efek dari kegagalan dari sistem tersebut. Kegagalan digolongkan 

berdasarkan dampak yang diberikan terhadap kesuksesan suatu misi dari sebuah 

sistem. Secara umum, FMEA didefinisikan sebagai sebuah teknik yang 

mengidentifikasi tiga hal, diantaranya: 

1) Penyebab kegagalan yang potensi dari sistem, desain produk, dan proses 

selama siklus hidupnya; 

2) Efek dari kegagalan tersebut; dan 

3) Tingkat kekritisan efek kegagalan terhadap fungsi sistem, desain produk, 

dan proses. 

Adapun langkah-langkah dasar pengerjaan FMEA, yaitu (McDermott et al., 

2009): 

1) Mengidentifikasi proses atau produk. Tim yang akan mengidentifikasi 

proses yang akan dianalisa, dapat mempertimbangkan flowchart untuk 

memudahkan identifikasi proses FMEA; 

2) Menganalisis kemungkinan setiap potensi mode kegagalan yang 

berpotensi dapat terjadi; 

3) Menganalisis efek yang ditimbulkan dari terjadinya setiap potensi 

kegagalan; 

4) Menentukan peringkat dari severity (S), occurrence (O), dan detection (D) 

dengan skala penilaian dari 1 sampai 10; 

5) Menghitung nilai Risk Priority Number (RPN) pada setiap potensi mode 

kegagalan dengan rumus: 

RPN = S x O x D ............................................................................. (1) 

6) Membuat daftar prioritas perbaikan untuk memperbaiki atau mencegah 

terjadinya potensi mode kegagalan; dan 

7) Membuat analisis usulan perbaikan. 

Fault Tree Analysis (FTA) 

FTA merupakan suatu teknik yang digunakan untuk mengidentifikasi risiko 

yang berperan terhadap terjadinya kegagalan (Hanif et al., 2015). Metode ini 

dilakukan dengan pendekatan top-down, yang diawali dengan asumsi kegagalan 

dari kejadian puncak (top event), kemudian merinci sebab-sebab suatu top event 

sampai pada suatu kegagalan dasar (root cause). 

FTA merupakan metode yang efektif dalam menemukan inti permasalahan 

karena memastikan bahwa suatu kejadian yang tidak diinginkan atau kerugian 

yang ditimbulkan tidak berasal pada satu titik kegagalan. FTA mengidentifikasi 

hubungan antara faktor penyebab dan ditampilkan dalam bentuk pohon kesalahan 

yang melibatkan gerbang logika. Gerbang logika menggambarkan kondisi yang 

memicu terjadinya kegagalan, baik kondisi tunggal maupun kumpulan dari 

berbagai macam kondisi. Setiap kegagalan yang terjadi dapat digambarkan ke 

dalam suatu bentuk pohon analisa kegagalan dengan memindahkan komponen 

kegagalan ke dalam bentuk simbol (logic transfer components) dan FTA (Kuo, 

2007). 
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Sebuah fault tree mengilustrasikan keadaan komponen-komponen sistem 

(basic event) dan hubungan antara basic event dengan top event menyatakan 

keterhubungan dalam gerbang logika. Adapun langkah-langkah FTA sebagai 

berikut: 

1) Identifikasi top level event. Pada tahap ini diidentifikasi jenis kerusakan 

yang terjadi (undesired event) untuk mengidentifikasi kesalahan sistem. 

Pemahaman tentang sistem dilakukan dengan mempelajari semua 

informasi tentang sistem dan ruang lingkupnya; 

2) Membuat diagram pohon kesalahan. Diagram pohon kesalahan 

menunjukkan bagaimana top level events bisa muncul pada jaringan; 

3) Menganalisa pohon kesalahan. Analisa pohon kesalahan digunakan untuk 

memperoleh informasi yang jelas dari suatu sistem dan perbaikan yang 

diperlukan. 

 

3. METODE PENELITIAN 

 

Metode Penelitian yang Digunakan 

Metode penelitian yang digunakan pada penelitian ini adalah metode studi 

kasus, dengan menggunakan pendekatan khusus dan mendalam melalui teknik 

wawancara kepada orang yang bersangkutan. 

Data yang Diperlukan 

Data yang diperlukan dalam penelitian ini yaitu data yang bisa 

menggambarkan masalah hingga mendapatkan gambaran objek penelitian. 

Adapun jenis data yang diperlukan dalam penelitian ini yaitu: 

1) Data primer, yaitu data yang diperoleh secara langsung dengan cara 

berkomunikasi langsung dengan narasumber yang berhubungan dengan 

penelitian; dan 

2) Data sekunder, yaitu data yang diperoleh secara tidak langsung seperti 

publikasi ilmiah, buku, dan laporan-laporan. 

 

Sumber Data dan Teknik Pengumpulan Data 

Sumber data yang diperlukan pada penelitian ini, diantaranya: 

1) Informan, yaitu orang yang memberikan informasi terkait orang lain atau 

keadaan tertentu. Informan pada penelitian ini adalah pengelola SIA, 

operator SIA, dan mahasiswa selaku user SIA Universitas XYZ; 

2) Lembaga, yaitu suatu organisasi yang mengumpulkan, menyimpan, dan 

menyediakan data, yaitu Universitas XYZ. 

Sedangkan teknik pengumpulan data dilakukan dengan cara sebagai berikut: 

1) Wawancara, yang dilakukan secara terstruktur maupun tidak terstruktur 

kepada informan melalui tatap muka maupun menggunakan jaringan 

komunikasi. 

2) Studi pustaka, merupakan teknik pengumpulan data dengan cara 

mempelajari literatur-literatur yang berhubungan dengan masalah yang 

diteliti. 
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Analisis Data 

Setelah mendapatkan data dan informasi, maka langkah selanjutnya yaitu 

mengolah data dan informasi agar menjadi data yang valid dan akurat. Rancangan 

analisis data secara sistematis akan dijabarkan sebagai berikut: 

1) Mengidentifikasi Risiko yang mungkin akan Terjadi pada Sistem 

Informasi Akademik (SIA) di Universitas XYZ 

Identifikasi risiko pada SIA akan dilakukan terlebih dahulu dengan metode 

fault tree analysis (FTA) agar dapat memperoleh gambaran yang jelas 

mengenai masalah-masalah yang mungkin akan terjadi berdasarkan hasil 

wawancara yang telah dilakukan kepada pengelola, operator, dan 

mahasiswa selaku pengguna SIA.  

2) Menganalisis dan Menilai Risiko-risiko yang mungkin akan Terjadi 

pada SIA Berdasarkan Risiko yang telah Teridentifikasi 

Setelah mengidentifikasi risiko dengan FTA, kemudian melakukan analisis 

dan penilaian risiko-risiko yang telah teridentifikasi menggunakan metode 

failure mode effect analysis (FMEA), dengan cara menentukan peringkat 

dari severity (S), occurrence (O), dan detection (D) dengan skala penilaian 

dari 1 sampai 10 guna menentukan nilai risk priority number (RPN) dengan 

rumus:  

RPN = S x O x D ......................................................................... (2) 

Kriteria skala peringkat severity, occurrence, dan detection secara 

berurutan akan dirincikan pada tabel 1 sampai dengan tabel 3. 

 

Tabel 1. Skala Peringkat Severity (S) 

Dampak Kriteria Severity (S) Peringkat 

Bahaya, Kegagalan terjadi 
tanpa ada peringatan 

- Tidak sesuai dengan peraturan pemerintah 
- Menghentikan pengoperasian sistem produksi atau layanan jasa 10 

Serius, Kegagalan terjadi 
dengan peringatan 

- Tidak sesuai dengan peraturan pemerintah 
- Menghasilkan produk atau hasil jasa yang membahayakan 

konsumen 
9 

Ekstrem 
- Mengganggu kelancaran sistem produksi atau layanan jasa 
- Produk tidak dapat dioperasikan (100% scrap) atau hasil jasa 

sangat tidak memuaskan (0% tingkat kepuasan) 
8 

Mayor 

- Sedikit mengganggu kelancaran proses produksi atau layanan jasa 
- Kinerja produk tidak sempurna tetapi masih bisa difungsikan atau 

hasil jasa tidak cukup memuaskan tetapi masih bisa diterima 
konsumen 

7 

Signifikan 
- Kinerja produk menurun karena beberapa fungsi tertentu mungkin 

tidak beroperasi atau kinerja hasil jasa menurun karena fungsi 
kenyamanan tidak terpenuhi 

6 

Sedang - Kinerja produk atau hasil jasa menurun tetapi masih bisa diperbaiki 5 

Rendah 
- Kinerja produk atau hasil jasa menurun tetapi tidak memerlukan 

perbaikan 4 

Kecil 
- Dampak kecil terhadap sistem produksi atau layanan jasa atau 

kinerja produk atau hasil jasa – masih ada keluhan dari beberapa 
konsumen 

3 

Sangat Kecil 
- Dampak sangat kecil terhadap sistem produksi atau layanan jasa 

atau kinerja produk atau hasil jasa – masih ada keluhan hanya dari 
konsumen tertentu 

2 

Tidak ada dampak 
- Tidak ada dampak terhadap sistem produksi atau layanan jasa 

maupun produk atau hasil jasa 1 

Sumber: dimodifikasi dari Alijoyo et al. (2021) 



P-ISSN: 1693-5047, E-ISSN: 2621-0320 
 

8 
 

Tabel 2. Skala Peringkat Occurrence (O) 

Peluang Terjadi Kegagalan 
Tingkat Kemungkinan 

Kegagalan 
Peringkat 

Sangat tinggi dan ekstrem; kegagalan hampir tak 
terhindarkan 

1 dari 2 Kemungkinan 10 

Sangat tinggi; kegagalan berhubungan dengan proses yang 
gagal sebelumnya 

1 dari 3 kemungkinan 9 

Tinggi; kegagalan terus berulang 1 dari 8 kemungkinan 8 

Relatif tinggi 1 dari 20 kemungkinan 7 

Sedang cenderung tinggi 1 dari 80 kemungkinan 6 

Sedang 1 dari 400 kemungkinan 5 

Relatif rendah 1 dari 2.000 kemungkinan 4 

Rendah 1 dari 15.000 kemungkinan 3 

Sangat rendah 1 dari 150.000 kemungkinan 2 

Hampir tidak mungkin terjadi kegagalan 1 dari 1.500.000 kemungkinan 1 

Sumber: dimodifikasi dari Alijoyo et al. (2021) 

 

Tabel 3. Skala Peringkat Detect (D) 
Kemungkinan Kegagalan 

Terdeteksi 
Kriteria Detect (D) Peringkat 

Hampir mustahil Tidak ada kendali untuk mendeteksi potensi kegagalan 10 

Sangat kecil 
Terdapat sangat sedikit kendali untuk mendeteksi potensi 
kegagalan 

9 

Kecil 
Terdapat sedikit terdapat kendali untuk mendeteksi potensi 
kegagalan 

8 

Sangat rendah 
Terdapat kendali tetapi sangat rendah kemampuannya untuk 
mendeteksi potensi kegagalan 

7 

Rendah 
Terdapat kendali tetapi rendah kemampuannya untuk 
mendeteksi potensi kegagalan 

6 

Sedang 
Terdapat kendali yang memiliki kemampuan sedang/cukup 
untuk mendeteksi potensi kegagalan 

5 

Agak tinggi 
Terdapat kendali yang memiliki kemampuan sedang 
cenderung tinggi untuk mendeteksi potensi kegagalan 

4 

Tinggi 
Terdapat kendali yang memiliki kemampuan tinggi untuk 
mendeteksi potensi kegagalan 

3 

Sangat tinggi 
Terdapat kendali yang memiliki kemampuan sangat tinggi 
untuk mendeteksi potensi kegagalan 

2 

Hampir pasti Kendali hampir pasti dapat mendeteksi potensi kegagalan 1 

Sumber: dimodifikasi dari Alijoyo et al., (2021) 

 

Setelah menentukan peringkat dari severity, occurrence, dan detect, maka 

akan dilakukan perhitungan RPN seperti yang telah dijabarkan. Hasil perhitungan 

RPN akan disesuaikan dengan kriteria yang tersaji pada tabel 4. 

 

Tabel 4. Kriteria RPN 

RPN Kategori Kekritisan 

501 – 1.000 Tinggi 

251 – 500 Sedang 

1 – 250 Rendah 

Sumber: Alijoyo et al. (2021) 
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3) Mengevaluasi Risiko-risiko yang Mungkin akan Terjadi pada SIA 

Evaluasi risiko dilakukan berdasarkan hasil RPN yang telah diperoleh. 

Risiko-risiko yang akan dievaluasi adalah risiko-risiko yang termasuk 

dalam kategori tinggi dan sedang, sehingga risiko yang dikategorikan 

rendah akan dieliminasi untuk mempermudah menentukan prioritas 

penanganan dan kendali untuk setiap potensi kegagalan. 

4) Mitigasi Risiko-risiko yang Mungkin akan Terjadi pada SIA. 

Mitigasi risiko berisikan strategi penanganan dan rekomendasi tindakan 

risiko untuk mengelola risiko yang akan terjadi berdasarkan hasil dari 

identifikasi, analisis, dan evaluasi risiko yang telah ditentukan 

sebelumnya. 

 

4. HASIL DAN PEMBAHASAN 

 

Identifikasi Risiko Sistem Informasi Akademik di Universitas XYZ 

Identifikasi risiko bertujuan untuk menemukan, mengenali, dan 

mendeskripsikan kemungkinan risiko yang dapat mengakibatkan hambatan pada 

pengoperasian SIA. Identifikasi risiko diperoleh dengan cara melakukan 

wawancara terhadap pengelola, operator, dan mahasiswa sebagai pengguna SIA 

mengenai risiko yang berdampak negatif terhadap penggunaan SIA. 

Setelah mengidentifikasi identifikasi risiko yang berpotensi pada kegagalan 

pengelolaan sistem informasi akademik, ditemukan beberapa potensi kegagalan 

sebagai berikut: 

1) Kehilangan/ kerusakan data; 

2) Duplikasi data; 

3) Pencurian data; 

4) Perubahan tampilan sistem informasi akademik (UI/UX); 

5) Database overload; 

6) SIA tidak dapat diakses; 

7) Akun super admin tidak dapat diakses; 

8) Kualitas operator; dan 

9) Kejadian tidak terduga. 

Berdasarkan beberapa potensi kegagalan diatas, maka ditelusuri lebih dalam 

beberapa faktor yang menyebabkan hal tersebut dengan menggunakan fault tree 

analysis (FTA) yang dapat dilihat pada gambar 2. 

 

Analisis dan Evaluasi Risiko Sistem Informasi Akademik di Universitas XYZ 

Analisis risiko dilakukan dengan cara menghitung nilai Risk Priority Number 

(RPN). Sebelum menghitung RPN, ditentukan terlebih dahulu ranking untuk 

severity (S), occurrence (O), dan detect (D) yang akan disajikan pada tabel 5. 
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Tabel 5. Perhitungan RPN 

Potensi Risiko Dampak Risiko Kode S O D RPN Kategori 

Kehilangan/kerusakan 

data 
Komputer mati R1 8 5 7 280 Sedang 

Virus komputer R2 10 7 8 560 Tinggi 

Human error R3 5 2 4 40 Rendah 

Duplikasi data Kesalahan sistem R4 5 6 5 150 Rendah 

Operator double-input R5 3 4 3 36 Rendah 

Pencurian data Penggunaan data dari 

mantan pengelola SIA 
R6 6 5 6 180 Rendah 

Pihak eksternal 

membobol SIA 
R7 10 6 8 480 Sedang 

Perubahan tampilan 

SIA (UI/UX) 

Misinformasi 

perubahan tampilan 

UI/UX SIA antara 

pengelola dengan 

pengguna SIA 

R8 2 2 1 4 Rendah 

Database overload Kapasitas yang 

ditampung sudah 

penuh 

R9 8 8 5 320 Sedang 

Beban kerja server 

terlalu tinggi 
R10 7 4 5 140 Rendah 

Sistem informasi 

akademik tidak dapat 

diakses 

Server mati R11 8 6 8 384 Sedang 

Belum bayar hosting R12 8 3 2 48 Rendah 

Gangguan jaringan 

internet 
R13 6 4 5 120 Rendah 

Akun super admin 

tidak dapat diakses 
Lupa kata sandi R14 5 3 7 105 Rendah 

Pemegang akun super 

admin pindah unit atau 

tempat kerja 

R15 8 1 9 72 Rendah 

Kualitas operator Ketergantungan pada 

operator yang mahir 
R16 6 7 4 168 Rendah 

Kejadian tidak terduga Kebakaran R17 10 2 8 160 Rendah 

Bencana alam R18 10 2 10 200 Rendah 

Sumber: Data diolah peneliti (2024) 

 

Berdasarkan perhitungan pada tabel 5, diperoleh beberapa risiko SIA yang 

perlu dievaluasi lebih lanjut yaitu risiko yang terkategori sedang dan tinggi 

diantaranya R1, R2, R7, dan R11. 

 

Mitigasi Risiko Sistem Informasi Akademik di Universitas XYZ 

Pada hasil analisis sebelumnya, terdapat empat risiko yang menjadi perhatian 

khusus diantaranya komputer mati (R1), virus komputer (R2), pihak eksternal 

membobol SIA (R7), kapasitas yang ditampung sudah penuh (R9), dan server mati 

(R11). Menurut informan, keempat risiko tersebut diyakini sangat mengganggu 

proses pengoperasian sistem informasi akademik di Universitas XYZ, sehingga 

diperlukan beberapa upaya-upaya mitigasi risiko dalam bentuk rekomendasi yang 

akan dijelaskan pada tabel 6. 
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Gambar 2. Fault Tree Analysis
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Tabel 6. Mitigasi Risiko Sistem Informasi Akademik Universitas XYZ  

Kode Dampak Risiko RPN Kategori Rekomendasi Penanganan 

R1 Komputer mati 280 Sedang 1. Menginstall listrik cadangan khusus 
untuk ruang server; 

2. Menjadwalkan pemeliharaan 
(maintenance) secara rutin untuk 
hardware, AC, dan perangkat 
lainnya pada ruang server, minimal 
1 bulan sekali; 

3. Melakukan manajemen kabel yang 
tertata rapi untuk menghindari 
korsleting dari kabel. 

R2 Virus komputer 560 Tinggi 1. Meningkatkan keamanan komputer 
dan server melalui program anti-
virus tertentu; 

2. Membatasi url-url yang bisa diakses 
pada komputer server; 

3. Memperbaharui tingkat keamanan 
sistem informasi akademik dengan 
bahasa-bahasa pemrograman 
terkini. 

R7 Pihak eksternal membobol SIA 480 Sedang 1. Memperbaharui tingkat keamanan 
sistem informasi akademik dengan 
bahasa-bahasa pemrograman 
terkini; 

2. Melakukan pergantian kata sandi 
secara rutin, minimal 1 bulan sekali. 

R9 Kapasitas yang ditampung 
sudah penuh 

320 Sedang 1. Menggunakan penyimpanan cloud; 

2. Mengatur kapasitas file unggahan 
tertentu seminimal mungkin; 

3. Membatasi format file unggahan 
dengan format tertentu seperti pdf 
dan csv. 

R11 Server mati 384 Sedang 1. Menginstall listrik cadangan khusus 

untuk ruang server; 

2. Menjadwalkan pemeliharaan 
(maintenance) secara rutin untuk 
hardware, AC, dan perangkat 
lainnya pada ruang server, minimal 
1 bulan sekali; 

3. Melakukan manajemen kabel yang 

tertata rapi untuk menghindari 

korsleting dari kabel. 

 

5. KESIMPULAN 

 

Berdasarkan hasil dan pembahasan yang telah diuraikan, maka ditariklah 
beberapa kesimpulan, sebagai berikut: 

1) Risiko-risiko yang teridentifikasi berdasarkan fault tree analysis yaitu 9 

potensi risiko dengan 18 dampak risiko; 

2) Analisis risiko berdasarkan hasil RPN menunjukkan terdapat 1 risiko yang 

terkategori tinggi, 4 risiko yang terkategori sedang, dan 13 risiko yang 

terkategori rendah; 

3) Berdasarkan analisis risiko, terdapat 5 risiko yang harus dievaluasi lebih 

lanjut diantaranya R1, R2, R7, R9, dan R11; 
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4) Rekomendasi penanganan yang telah diberikan secara garis besar 

menunjukkan bahwa Universitas XYZ harus lebih memperhatikan kondisi 

ruang server untuk menjaga keberlangsungan sistem informasi akademik 

sebagai aset yang strategis. 

Berdasarkan beberapa kesimpulan di atas, saran rekomendasi yang 

bermanfaat untuk digunakan dalam memitigasi risiko sistem informasi akademik 

di Universitas XYZ, sebagai berikut: 

1) Perlunya pembuatan dokumentasi penilaian, evaluasi, dan mitigasi risiko 

untuk mengantisipasi berbagai ancaman risiko yang memberikan dampak 

negatif bagi pengelola SIA Universitas XYZ; 

2) Pemahaman pengelola dan operator akan risiko yang mengancam sistem 

informasi akademik yang tidak terbatas dengan infrastruktur SI, tetapi 

memerlukan pemahaman teknis yang lain dalam bidang IT; 

3) Diperlukan penelitian lebih lanjut mengenai manajemen risiko, seperti 

perilaku pengguna SIA dalam mengantisipasi ancaman risiko. 
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