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Risk Mitigation of Academic Information System in XYZ University 

 

Muhammad Haris Fadhillah1 

Faculty of Science and Technology, Indonesian Cooperative University 

 

Abstract: Acade$mic info$rmatio$n syste$m (AIS) is an asse$t that u $nive$rsitie$s mu$st have$ to$ 

facilitate$ the$ wo$rk o$f o$pe$rato$rs and se$rvice$s to$ stu$de$nts. No$wadays, the$re$ are$ se$ve$ral 

thre$ats face$d by AIS manage$rs re$late$d to$ data and info$rmatio$n sto$rage$d se$cu$rity, thu$s 

re$qu$iring go$o$d risk manage$me$nt to$ mitigate$ risks that arise$ in the$ fu $tu$re$. This re$se$arch u$se$s 

the$ fau$lt tre$e$ analysis (FTA) and failu$re$ mo$de$ e$ffe$ct analysis (FME$A) me$tho$ds to$ mitigate $ 

risks that may o$ccu$r in AIS. The$ re$su$lts sho$w that the$re$ are$ 9 po$te$ntial risks with 18 risk 

impacts, o$f which 1 risk impact is cate$go$rize$d as high, 4 risks are$ cate$go$rize$d as me$diu$m, 

and 13 risks are$ cate$go$rize$d as lo$w. Five$ risk impacts that are$ cate$go$rize$d as high and 

me$diu$m ne$e$d to$ be$ fu$rthe$r e $valu$ate$d, the$re$ are$ co$mpu$te$r failu$re$ (R1), co$mpu$te$r viru$se$s 

(R2), e$xte$rnal partie$s bre$aking into$ AIS (R7), capacity be$ing fu$ll (R9), and se$rve$r failu$re$ 

(R11). 
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Mitigasi Risiko Sistem Informasi Akademik pada Universitas XYZ 
 

Mu $hammad Haris Fadhillah 

Faku $ltas Sains dan Te$kno $lo $gi, U$nive $rsitas Ko$pe $rasi Indo$ne $sia 

 

Abstrak: Siste$m info$rmasi akade$mik (SIA) me$ru$pakan ase$t yang wajib dimiliki o$le$h 

pe$rgu$ru$an tinggi u$ntu$k me$mu$dahkan pe$ke$rjaan o$pe$rato$r dan pe$layanan ke$pada 

mahasiswa. Saat ini, te$rdapat be$be$rapa ancaman yang dihadapi pe$nge$lo$la SIA yang 

be$rkaitan de$ngan ke$amanan data dan info$rmasi yang disimpan, se$hingga me$mbu$tu$hkan 

manaje$me$n risiko$ yang baik u$ntu$k me$mitigasi risiko$-risiko$ yang timbu$l di masa yang akan 

datang. Pada pe$ne$litian ini me$nggu$nakan me$to$de$ fau$lt tre$e$ analysis (FTA) dan failu$re$ 

mo$de$ e$ffe$ct analysis (FME$A) u$ntu$k me$mitigasi risiko$-risiko$ yang mu$ngkin te$rjadi pada SIA. 

Hasil pe$ne$litian me$nu$nju$kkan te$rdapat 9 po$te$nsi risiko$ de$ngan 18 dampak risiko$, yang 

aman 1 dampak risiko$ te$rkate$go$ri tinggi, 4 risiko$ te$rkate$go$ri se$dang, dan 13 risiko$ 

te$rkate$go$ri re$ndah. Lima dampak risiko$ yang te$rkate$go$ri tinggi dan se$dang pe$rlu$ die$valu$asi 

le$bih lanju$t yaitu$ ko$mpu$te$r mati (R1), viru$s ko$mpu$te$r (R2), pihak e$kste$rnal me$mbo$bo$l SIA 

(R7), kapasitas yang ditampu$ng su$dah pe$nu$h (R9), dan se$rve$r mati (R11). 

Kata-kata Kunci: Mitigasi Risiko, Fault Tree Analysis (FTA), Failure Mode Effect 

Analysis (FMEA), Sistem Informasi 
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1. PENDAHULUAN 

Siste $m info $rmasi akade$mik (SIA) me $miliki pe$ran yang sangat pe$nting dalam 
me $ngu $mpu $lkan be$be $rapa data te$rkait de$ngan pro $se$s pe $ndidikan di pe $rgu $ru $an 
tinggi me $lipu$ti data-data do $se $n dan mahasiswa se $pe $rti re$kapitu $lasi ke$hadiran, nilai 
mata ku $liah, transkrip, catatan ke $u $angan dan catatan-catatan histo $ris mahasiswa-
mahasiswa yang te $lah lu $lu $s (Aswati e $t al., 2015; Pu $rwanto $, 2017). Saat ini, SIA 
me $ru $pakan su $atu$ ase $t yang mu $tlak u$ntu $k dimiliki agar dapat me $mpe $rmu $dah 
pe $ke $rjaan pihak administrasi se$rta me $mu $dahkan mahasiswa dalam me $ndapatkan 
pe $layanan yang le $bih e $fisie$n (Irawan, 2018). Salah satu $ pe $rgu $ru $an tinggi yang 
me $ne $rapkan SIA yang dimaksu $d adalah U$nive $rsitas XYZ de $ngan nama PU$SLIAT 
yang me $ru $pakan singkatan dari Pu $sat Layanan Info $rmasi Akade $mik Te $rpadu $. 

 Ke $mu $dahan pe $layanan me $lalu $i SIA diiringi de$ngan ke$mu $dahan pe $ngakse $san 
data dan info $rmasi yang te $lah disimpan, de $ngan arti lain data dan info$rmasi yang 
dike$lo $la dapat disalahgu $nakan o$le $h pihak-pihak yang tidak be$rtanggu $ngjawab 
se $hingga dapat me $ngganggu $ pro $se $s pe $ke $rjaan layanan akade $mik (Chrisanty dan 
Tambo $to $h, 2023). Se $bagai ase$t pe $nting bagi pe$rgu $ru $an tinggi, ke $amanan 
info $rmasi pada SIA sangat dibu$tu $hkan u$ntu $k dilindu$ngi dan diamankan u$ntu $k 
me $njamin ke $te $rse $diaan info $rmasi yang be $rgu $na dan dapat dipe $rcaya baik o$le $h 
lingku$ngan inte $rnal mau $pu $n e $kste$rnal (Nu $graha dalam Kho $lifah e $t al., 2021). 

Dalam me $minimalisir ke $jadian-ke $jadian te $rse $bu $t, U$nive $rsitas XYZ 
me $me $rlu $kan pe $nce$gahan-pe $nce$gahannya (mitigasi) me $lalu $i pe$nge $lo $laan 
manaje $me $n risiko$ yang baik dimu $lai dari me $ngide $ntifikasi risiko$, me $nganalisis 
risiko$, dan me $nge $valu $asi risiko$ yang mu $ngkin akan te $rjadi pada SIA. Pe $ne $litian 
yang be $rkaitan de $ngan mitigasi risiko $ pada siste$m info $rmasi te $lah dilaku$kan o $le$h 
be $be $rapa pe $ne $liti de$ngan me $to $de $-me $to $de $ yang be $rbe $da-be $da, diantaranya 
me $nggu $nakan me $to $de $ O$CTAVE$ Alle$gro $ (Su $prado $no $, 2009; Jakaria dan 
Dirgahayu $, 2013; Ku $ntari e $t al., 2018; Mato $ndang e $t al., 2018; De $va dan Jayadi, 
2022), Failu $re $ Mo $de $ E$ffe $ct Analysis (FME$A), Frame $wo $rk NIST SP 800-30 
(Nu $ro $chman, 2014; Nu $graha, 2016; Hardani dan Ramli, 2022), Frame $wo $rk 
ISO$27001, dan Frame $wo $rk ISO$31000 (Ramdhany dan Krisdiawan, 2018; 
Wahyu $ari dan Sidik, 2023). Namu $n, ada ju$ga yang me $ngko $mbinasikan be $be $rapa 
me $to $de $ yang te$lah dise$bu $tkan se$pe$rti O$CTAVE$ Alle$gro $ de $ngan FME$A (Se $tyadi 
dan Ku $su $mawati, 2016; Pu $tri dan Ku $su $mawati, 2017; Gagas e$t al., 2021), dan 
O$CTAVE$ Alle $gro $ de$ngan Frame $wo $rk ISO$27001 (Wijayanti 2018; Ansho $ri e$t al., 
2019). 

Se $dangkan pada pe$ne $litian ini akan me $nggu $nakan ko$mbinasi du$a me $to $de $ 
yaitu $ me $to $de $ FME$A dan fau$lt tre $e $ analysis (FTA) u$ntu $k me $ngide $ntifikasi, 
me $nganalisis, se$rta me $nge $valu $asi risiko$ yang te $rdapat pada SIA U$nive $rsitas XYZ. 
Hingga saat ini be $lu $m ada pe $ne $litian yang me $nggu $nakan FTA u $ntu $k me $mitigasi 
risiko$ siste$m info $rmasi, te $rle$bih khu $su $s pada siste$m info $rmasi akade $mik. FTA 
me $ru $pakan su $atu $ te $knik yang digu $nakan u $ntu $k me $ngide $ntifikasi risiko$ yang 
be $rpe $ran u$ntu $k me $ngide $ntifikasi risiko$ yang be$rpe $ran te$rhadap te $rjadinya 
ke $gagalan (Hanif e $t al., 2015). 

Be $rdasarkan hal te$rse $bu $t, maka pe $rlu $ dilaku$kan pe $ne $litian te $ntang mitigasi 
risiko$ siste$m info $rmasi akade$mik me $nggu $nakan me $to $de $ failu$re $ mo $de $ e$ffe $ct 
analysis dan fau $lt tre $e $ analysis di U$nive $rsitas XYZ. Pe $ne $litian ini be$rtu $ju $an u $ntu $k 
me $mbe $rikan gambaran me $nge $nai manaje $me $n risiko$ siste$m info $rmasi akade $mik di 
U$nive $rsitas XYZ dalam me $ngide $ntifikasi, me $nganalisis, dan me $nge $valu $asi risiko$ 
de $ngan me $nggu $nakan me $to $de $ FME$A dan FTA se$rta u $ntu $k me $nge $tahu $i fakto$r-
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fakto$r apa yang me $mpe $ngaru $hi pe $laksanaan manaje $me $n risiko $ di siste$m info $rmasi 
akade$mik. Me $to $de $ FTA digu$nakan u $ntu $k me $ngide $ntifikasi risiko$-risiko$ yang akan 
dite $mu $kan pada siste$m info $rmasi akade $mik, yang ke $mu $dian ide $ntifikasi risiko$-
risiko$ te $rse$bu $t akan dianalisis se$rta die $valu $asi me $nggu $nakan FME$A. 

 
2. TINJAUAN LITERATUR 

 

Manajemen Risiko 

Risiko$ adalah akibat ne$gatif dari se$bu $ah ke $jadian atau $ su $atu$ ke $pu $tu $san yang 

diambil dari ke $hidu$pan se $hari-hari (Pino $nto$an dalam Nu $ro $chman, 2014). Pe $ndapat 

lain me $nde $finisikan bahwa risiko $ se $bagai ke $mu $ngkinan akan te $rjadinya akibat 

bu $ru $k atau$ akibat yang me $ru $gikan, se$pe $rti ke $mu $ngkinan ke $hilangan, ce$de $ra, 

ke $bakaran dan se $bagainya (Darmawi, 2016). Se $dangkan, me $nu $ru $t ISO $ 

31000:2018 me $nyatakan bahwa risiko $ me $ru $pakan su$atu $ ke $tidakpastian yang bisa 

be $rko $no$tasi ne$gatif mau $pu $n po$sitif yang be$rdampak pada tu$ju $an yang ingin 

dicapai. 

Se $dangkan manaje $me $n risiko$ me $ru $pakan su$atu $ ke $giatan yang dilaksanakan 

u $ntu $k me $ngide $ntifikasi, me $nganalisis, dan me $nge $ndalikan risiko$ yang mu $ngkin 

te $rjadi dalam su $atu $ aktivitas atau $ ke$giatan se$hingga akan dipe $ro $le $h e$fe $ktivitas dan 

e $fisie$nsi yang le$bih tinggi (Darmawi, 2016). Pe $nggu $naan siste$m info $rmasi 

akade$mik tidak te $rle$pas dari risiko$, dikare$nakan info $rmasi me $ru $pakan su$atu $ ase $t 

pe $nting yang pe $rlu $ dijaga ke $rahasiaannya u $ntu $k me $nghindari pe $nyalahgu $naan 

info $rmasi yang dipe$ro $le $h o $le$h pihak inte$rnal mau $pu $n e $kste$rnal yang tidak 

be $rtanggu $ngjawab. O$le $h se$bab itu $, maka pe $nge $lo $laan risiko$ siste$m info $rmasi 

akade$mik dipe $rlu $kan agar pro $se $s pe$laksanaan layanan akade $mik be $rjalan de $ngan 

baik tanpa hambatan yang be $rarti. 

Pro $se $s manaje $me $n risiko $ me $nggarisbawahi se$ku $rang-ku $rangnya 3 hal, yaitu$ 

ide $ntifikasi risiko$, pe$nilaian risiko$, dan me $ngo $ntro $l se$rta me $minimalisir risiko$ yang 

dapat dilihat pada gambar 1. 

 

Gambar 1. 
Proses Manajemen Risiko 

Su $mbe $r: Sandhyavitri dan Sapu $tra (2019) 
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Failure Mode Effect Analysis (FMEA) 

FME$A adalah se$bu $ah te $knik re$kayasa yang digu $nakan u$ntu $k me $ne $tapkan, 

me $ngide $ntifikasi, dan u $ntu $k me $nghilangkan ke$gagalan yang dike$tahu $i, 

pe $rmasalahan, e $rro $r, dan se$je $nisnya dari se$bu $ah siste$m, de $sain, pro$se $s, dan atau $ 

jasa se$be$lu $m me $ncapai ko$nsu $me $n (Stamatis dalam Hanif e $t al., 2015). FME $A 

me $ru $pakan te $knik e$valu $asi tingkat ke$andalan dari se $bu $ah siste $m u $ntu $k 

me $ne $ntu $kan e $fe$k dari ke $gagalan dari siste$m te $rse $bu $t. Ke$gagalan digo $lo $ngkan 

be $rdasarkan dampak yang dibe$rikan te$rhadap ke$su $kse$san su$atu $ misi dari se$bu $ah 

siste$m. Se $cara u$mu $m, FME$A dide $finisikan se $bagai se$bu $ah te$knik yang 

me $ngide $ntifikasi tiga hal, diantaranya: 

1) Pe $nye $bab ke $gagalan yang po $te $nsi dari siste$m, de $sain pro$du $k, dan pro $se$s 

se $lama siklu$s hidu$pnya; 

2) E$fe $k dari ke$gagalan te$rse $bu $t; dan 

3) Tingkat ke$kritisan e$fe $k ke $gagalan te $rhadap fu $ngsi siste$m, de $sain pro$du $k, 

dan pro $se$s. 

Adapu $n langkah-langkah dasar pe $nge $rjaan FME$A, yaitu $ (McDe $rmo $tt e $t al., 

2009): 

1) Me $ngide $ntifikasi pro$se $s atau $ pro $du $k. Tim yang akan me $ngide $ntifikasi 

pro $se $s yang akan dianalisa, dapat me $mpe $rtimbangkan flo $wchart u$ntu $k 

me $mu $dahkan ide $ntifikasi pro $se $s FME$A; 

2) Me $nganalisis ke$mu $ngkinan se$tiap po$te $nsi mo $de $ ke $gagalan yang 

be $rpo $te $nsi dapat te $rjadi; 

3) Me $nganalisis e $fe$k yang ditimbu $lkan dari te $rjadinya se $tiap po$te $nsi 

ke $gagalan; 

4) Me $ne $ntu $kan pe$ringkat dari se$ve $rity (S), o $ccu$rre $nce $ (O$), dan de $te $ctio$n (D) 

de $ngan skala pe $nilaian dari 1 sampai 10; 

5) Me $nghitu $ng nilai Risk Prio $rity Nu $mbe $r (RPN) pada se $tiap po $te $nsi mo $de $ 

ke $gagalan de $ngan ru $mu $s: 

RPN = S x O$ x D ............................................................................... (1) 

6) Me $mbu $at daftar prio$ritas pe$rbaikan u $ntu$k me $mpe $rbaiki atau $ me $nce $gah 

te $rjadinya po $te $nsi mo $de $ ke $gagalan; dan 

7) Me $mbu $at analisis u$su $lan pe $rbaikan. 

Fault Tree Analysis (FTA) 

FTA me $ru $pakan su$atu $ te $knik yang digu $nakan u $ntu $k me $ngide $ntifikasi risiko$ 

yang be $rpe $ran te$rhadap te $rjadinya ke $gagalan (Hanif e $t al., 2015). Me $to $de $ ini 

dilaku$kan de $ngan pe$nde $katan to$p-do $wn, yang diawali de$ngan asu$msi ke $gagalan 

dari ke$jadian pu $ncak (to$p e $ve $nt), ke$mu $dian me $rinci se$bab-se $bab su$atu $ to $p e $ve $nt 

sampai pada su $atu$ ke $gagalan dasar (ro $o $t cau$se $). 

FTA me $ru $pakan me $to $de $ yang e $fe $ktif dalam me $ne $mu $kan inti pe $rmasalahan 

kare $na me $mastikan bahwa su $atu $ ke $jadian yang tidak diinginkan atau $ ke $ru $gian 

yang ditimbu $lkan tidak be $rasal pada satu $ titik ke $gagalan. FTA me $ngide $ntifikasi 

hu $bu $ngan antara fakto$r pe $nye $bab dan ditampilkan dalam be $ntu $k po$ho $n ke $salahan 

yang me $libatkan ge$rbang lo$gika. Ge $rbang lo$gika me $nggambarkan ko$ndisi yang 

me $micu $ te $rjadinya ke $gagalan, baik ko$ndisi tu $nggal mau $pu $n ku $mpu $lan dari 

be $rbagai macam ko $ndisi. Se $tiap ke $gagalan yang te $rjadi dapat digambarkan ke $ 

1

3
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dalam su $atu $ be $ntu $k po$ho $n analisa ke $gagalan de $ngan me $mindahkan ko$mpo $ne $n 

ke $gagalan ke $ dalam be$ntu $k simbo $l (lo$gic transfe $r co$mpo $ne $nts) dan FTA (Ku $o $, 

2007). 

Se $bu $ah fau $lt tre $e $ me $ngilu$strasikan ke $adaan ko $mpo $ne $n-ko $mpo $ne $n siste $m 

(basic e$ve $nt) dan hu $bu $ngan antara basic e $ve$nt de $ngan to $p e $ve $nt me $nyatakan 

ke $te $rhu$bu $ngan dalam ge $rbang lo $gika. Adapu $n langkah-langkah FTA se $bagai 

be $riku$t: 

1) Ide $ntifikasi to $p le$ve $l e$ve $nt. Pada tahap ini diide $ntifikasi je $nis ke$ru $sakan 

yang te $rjadi (u $nde $sire $d e $ve $nt) u $ntu $k me $ngide $ntifikasi ke$salahan siste$m. 

Pe $mahaman te $ntang siste$m dilaku $kan de$ngan me $mpe $lajari se$mu $a 

info $rmasi te $ntang siste$m dan ru $ang lingku$pnya; 

2) Me $mbu $at diagram po $ho $n ke $salahan. Diagram po $ho $n ke $salahan 

me $nu $nju $kkan bagaimana to $p le$ve $l e $ve $nts bisa mu $ncu $l pada jaringan; 

3) Me $nganalisa po $ho $n ke$salahan. Analisa po$ho $n ke $salahan digu $nakan u$ntu $k 

me $mpe $ro $le $h info$rmasi yang je$las dari su$atu $ siste $m dan pe $rbaikan yang 

dipe $rlu$kan. 

 

3. METODE PENELITIAN 

 

Metode Penelitian yang Digunakan 

Me $to $de $ pe $ne $litian yang digu $nakan pada pe $ne $litian ini adalah me $to $de $ stu $di 

kasu$s, de$ngan me $nggu $nakan pe$nde $katan khu$su $s dan me $ndalam me $lalu $i te$knik 

wawancara ke $pada o$rang yang be $rsangku$tan. 

Data yang Diperlukan 

Data yang dipe $rlu$kan dalam pe $ne $litian ini yaitu $ data yang bisa 

me $nggambarkan masalah hingga me $ndapatkan gambaran o $bje$k pe $ne $litian. 

Adapu $n je $nis data yang dipe $rlu$kan dalam pe $ne $litian ini yaitu$: 

1) Data prime $r, yaitu $ data yang dipe$ro $le $h se$cara langsu$ng de $ngan cara 

be $rko $mu $nikasi langsu$ng de $ngan narasu $mbe $r yang be $rhu $bu $ngan de$ngan 

pe $ne $litian; dan 

2) Data se $ku$nde $r, yaitu $ data yang dipe $ro $le $h se$cara tidak langsu $ng se$pe $rti 

pu $blikasi ilmiah, bu$ku $, dan lapo$ran-lapo $ran. 

 

Sumber Data dan Teknik Pengumpulan Data 

Su $mbe $r data yang dipe $rlu $kan pada pe $ne $litian ini, diantaranya: 

1) Info $rman, yaitu $ o $rang yang me $mbe $rikan info$rmasi te$rkait o $rang lain atau $ 

ke $adaan te$rte $ntu $. Info$rman pada pe $ne $litian ini adalah pe $nge $lo $la SIA, 

o $pe $rato $r SIA, dan mahasiswa se$laku $ u $se$r SIA U$nive $rsitas XYZ; 

2) Le $mbaga, yaitu $ su$atu $ o $rganisasi yang me $ngu $mpu $lkan, me $nyimpan, dan 

me $nye $diakan data, yaitu $ U$nive $rsitas XYZ. 

Se $dangkan te $knik pe$ngu $mpu $lan data dilaku$kan de $ngan cara se $bagai be$riku$t: 

1) Wawancara, yang dilaku $kan se$cara te $rstru$ktu $r mau $pu $n tidak te$rstru $ktu $r 

ke $pada info$rman me $lalu $i tatap mu $ka mau $pu $n me $nggu $nakan jaringan 

ko $mu $nikasi. 

1

1

2

5

6

8
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2) Stu $di pu $staka, me $ru $pakan te $knik pe $ngu $mpu $lan data de $ngan cara 

me $mpe $lajari lite$ratu $r-lite$ratu $r yang be $rhu $bu $ngan de $ngan masalah yang 

dite $liti. 

 

Analisis Data 

Se $te $lah me $ndapatkan data dan info $rmasi, maka langkah se $lanju$tnya yaitu $ 

me $ngo $lah data dan info$rmasi agar me $njadi data yang valid dan aku $rat. Se $cara 

ringkas, rancangan analisis data akan disajikan dalam Gambar 2. 

 
Gambar 2. 

Rancangan Analisis Data Penelitian 

Su $mbe $r: dio $lah Pe $ne $liti (2024) 

Se $dangkan ranalisis data se $cara siste $matis akan dijabarkan se $bagai be$riku$t: 

1) Mengidentifikasi Risiko yang mungkin akan Terjadi pada Sistem 

Informasi Akademik (SIA) di Universitas XYZ 

Ide $ntifikasi risiko$ pada SIA akan dilaku $kan te$rle $bih dahu $lu$ de $ngan me $to $de$ 

fau $lt tre$e $ analysis (FTA) agar dapat me $mpe $ro $le $h gambaran yang je $las 

me $nge $nai masalah-masalah yang mu $ngkin akan te $rjadi be$rdasarkan hasil 

wawancara yang te $lah dilaku$kan ke $pada pe $nge $lo $la, o$pe $rato $r, dan 

mahasiswa se $laku$ pe $nggu $na SIA.  

2) Menganalisis dan Menilai Risiko-risiko yang mungkin akan Terjadi 

pada SIA Berdasarkan Risiko yang telah Teridentifikasi 

Se $te $lah me $ngide $ntifikasi risiko$ de $ngan FTA, ke$mu $dian me $laku $kan analisis 

dan pe $nilaian risiko$-risiko $ yang te $lah te $ride $ntifikasi me $nggu $nakan me $to $de $ 

failu$re $ mo $de $ e $ffe$ct analysis (FME$A), de$ngan cara me $ne $ntu $kan pe$ringkat 

dari se$ve $rity (S), o $ccu$rre $nce $ (O$), dan de$te $ctio $n (D) de $ngan skala pe$nilaian 

dari 1 sampai 10 gu$na me $ne $ntu $kan nilai risk prio $rity nu$mbe $r (RPN) de $ngan 

ru $mu $s:  

RPN = S x O$ x D .......................................................................... (2) 

Krite $ria skala pe $ringkat se $ve$rity, o $ccu$rre $nce $, dan de $te $ctio$n se $cara 

be $ru $ru $tan akan dirincikan pada tabe$l 1 sampai de $ngan tabe $l 3. 

 

 

 

 

1

1

1

1

1

2

7

Page 10 of 20 - Engrega de integridad Submission ID trn:oid:::1:3182495472

Page 10 of 20 - Engrega de integridad Submission ID trn:oid:::1:3182495472



P-ISSN: 1693-5047, E-ISSN: 2621-0320 
 

8 
 

Tabel 1. Skala Peringkat Severity (S) 

Dampak Kriteria Severity (S) Peringkat 

Bahaya, Ke$gagalan te$rjadi 
tanpa ada pe$ringatan 

- Tidak se$su$ai de$ngan pe$ratu$ran pe$me$rintah 
- Me$nghe$ntikan pe$ngo$pe$rasian siste$m pro$du$ksi atau$ layanan jasa 10 

Se$riu$s, Ke$gagalan te$rjadi 
de$ngan pe$ringatan 

- Tidak se$su$ai de$ngan pe$ratu$ran pe$me$rintah 
- Me$nghasilkan pro$du$k atau$ hasil jasa yang me$mbahayakan 

ko $nsu$me$n 
9 

E $kstre$m 
- Me$ngganggu$ ke$lancaran siste$m pro$du$ksi atau$ layanan jasa 
- Pro$du$k tidak dapat dio$pe$rasikan (100% scrap) atau$ hasil jasa 

sangat tidak me$mu$askan (0% tingkat ke$pu$asan) 
8 

Mayo$r 

- Se$dikit me$ngganggu$ ke$lancaran pro$se$s pro$du$ksi atau$ layanan jasa 
- Kine$rja pro$du$k tidak se$mpu$rna te$tapi masih bisa difu$ngsikan atau$ 

hasil jasa tidak cu$ku$p me$mu$askan te$tapi masih bisa dite$rima 
ko $nsu$me$n 

7 

Signifikan 
- Kine$rja pro$du$k me$nu$ru$n kare$na be$be$rapa fu$ngsi te$rte$ntu$ mu$ngkin 

tidak be$ro$pe$rasi atau$ kine$rja hasil jasa me$nu$ru$n kare$na fu$ngsi 
ke $nyamanan tidak te$rpe$nu$hi 

6 

Se$dang - Kine$rja pro$du$k atau$ hasil jasa me$nu$ru$n te$tapi masih bisa dipe$rbaiki 5 

Re$ndah 
- Kine$rja pro$du$k atau$ hasil jasa me$nu$ru$n te$tapi tidak me$me$rlu$kan 

pe $rbaikan 4 

Ke$cil 
- Dampak ke$cil te$rhadap siste$m pro$du$ksi atau$ layanan jasa atau$ 

kine$rja pro$du$k atau$ hasil jasa – masih ada ke$lu$han dari be$be$rapa 
ko $nsu$me$n 

3 

Sangat Ke$cil 
- Dampak sangat ke$cil te$rhadap siste$m pro$du$ksi atau$ layanan jasa 

atau$ kine$rja pro$du$k atau$ hasil jasa – masih ada ke$lu$han hanya dari 
ko $nsu$me$n te$rte$ntu$ 

2 

Tidak ada dampak 
- Tidak ada dampak te$rhadap siste$m pro$du$ksi atau$ layanan jasa 

mau$pu$n pro$du$k atau$ hasil jasa 1 

Su $mbe $r: dimo $difikasi dari Alijo$yo $ e $t al. (2021) 

Tabel 2. Skala Peringkat Occurrence (O) 

Peluang Terjadi Kegagalan 
Tingkat Kemungkinan 

Kegagalan 
Peringkat 

Sangat tinggi dan e$kstre$m; ke$gagalan hampir tak 
te$rhindarkan 

1 dari 2 Ke$mu$ngkinan 10 

Sangat tinggi; ke$gagalan be$rhu$bu$ngan de$ngan pro$se$s yang 
gagal se$be$lu$mnya 

1 dari 3 ke$mu$ngkinan 9 

Tinggi; ke$gagalan te$ru$s be$ru$lang 1 dari 8 ke$mu$ngkinan 8 

Re$latif tinggi 1 dari 20 ke$mu$ngkinan 7 

Se$dang ce$nde$ru$ng tinggi 1 dari 80 ke$mu$ngkinan 6 

Se$dang 1 dari 400 ke$mu $ngkinan 5 

Re$latif re$ndah 1 dari 2.000 ke$mu$ngkinan 4 

Re$ndah 1 dari 15.000 ke $mu$ngkinan 3 

Sangat re$ndah 1 dari 150.000 ke$mu$ngkinan 2 

Hampir tidak mu$ngkin te$rjadi ke$gagalan 1 dari 1.500.000 ke$mu$ngkinan 1 

Su $mbe $r: dimo $difikasi dari Alijo$yo $ e $t al. (2021) 

 

Tabel 3. Skala Peringkat Detect (D) 
Kemungkinan Kegagalan 

Terdeteksi 
Kriteria Detect (D) Peringkat 

Hampir mu$stahil Tidak ada ke$ndali u$ntu$k me$nde$te$ksi po$te$nsi ke$gagalan 10 

Sangat ke$cil 
Te$rdapat sangat se$dikit ke$ndali u$ntu$k me$nde$te $ksi po$te$nsi 
ke$gagalan 

9 

Ke$cil 
Te$rdapat se$dikit te$rdapat ke$ndali u$ntu$k me$nde $te$ksi po$te$nsi 
ke$gagalan 

8 

1

1

2

2

4

4
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Kemungkinan Kegagalan 
Terdeteksi 

Kriteria Detect (D) Peringkat 

Sangat re$ndah 
Te$rdapat ke$ndali te$tapi sangat re$ndah ke$mampu$annya u$ntu$k 
me$nde$te$ksi po$te$nsi ke$gagalan 

7 

Re$ndah 
Te$rdapat ke$ndali te$tapi re$ndah ke$mampu$annya u$ntu$k 
me$nde$te$ksi po$te$nsi ke$gagalan 

6 

Se$dang 
Te$rdapat ke$ndali yang me$miliki ke$mampu$an se $dang/cu$ku$p 
u $ntu$k me$nde$te$ksi po$te$nsi ke$gagalan 

5 

Agak tinggi 
Te$rdapat ke$ndali yang me$miliki ke$mampu$an se $dang 
ce$nde$ru$ng tinggi u$ntu$k me$nde$te$ksi po$te$nsi ke$gagalan 

4 

Tinggi 
Te$rdapat ke$ndali yang me$miliki ke$mampu$an tinggi u$ntu$k 
me$nde$te$ksi po$te$nsi ke$gagalan 

3 

Sangat tinggi 
Te$rdapat ke$ndali yang me$miliki ke$mampu$an sangat tinggi 
u $ntu$k me$nde$te$ksi po$te$nsi ke$gagalan 

2 

Hampir pasti Ke$ndali hampir pasti dapat me$nde$te$ksi po$te$nsi ke$gagalan 1 

Su $mbe $r: dimo $difikasi dari Alijo$yo $ e $t al., (2021) 

 

Se $te $lah me $ne $ntu $kan pe $ringkat dari se$ve $rity, o$ccu$rre $nce $, dan de $te $ct, maka 

akan dilaku$kan pe $rhitu$ngan RPN se $pe $rti yang te $lah dijabarkan. Hasil pe$rhitu $ngan 

RPN akan dise$su $aikan de $ngan krite$ria yang te $rsaji pada tabe$l 4. 

 

Tabel 4. Kriteria RPN 

RPN Kategori Kekritisan 

501 – 1.000 Tinggi 

251 – 500 Se $dang 

1 – 250 Re$ndah 

Su $mbe $r: Alijo $yo $ e $t al. (2021) 

3) Mengevaluasi Risiko-risiko yang Mungkin akan Terjadi pada SIA 

E$valu $asi risiko $ dilaku$kan be $rdasarkan hasil RPN yang te $lah dipe$ro $le $h. 

Risiko$-risiko$ yang akan die$valu $asi adalah risiko $-risiko$ yang te $rmasu $k 

dalam kate$go $ri tinggi dan se$dang, se$hingga risiko$ yang dikate$go $rikan 

re $ndah akan die$liminasi u$ntu $k me $mpe $rmu $dah me $ne $ntu $kan prio$ritas 

pe $nanganan dan ke$ndali u $ntu $k se$tiap po $te $nsi ke$gagalan. 

4) Mitigasi Risiko-risiko yang Mungkin akan Terjadi pada SIA. 

Mitigasi risiko $ be $risikan strate$gi pe $nanganan dan re $ko $me $ndasi tindakan 

risiko$ u $ntu $k me $nge $lo $la risiko$ yang akan te $rjadi be $rdasarkan hasil dari 

ide $ntifikasi, analisis, dan e$valu $asi risiko$ yang te$lah dite$ntu $kan 

se $be $lu$mnya. 

 

4. HASIL DAN PEMBAHASAN 

 

Identifikasi Risiko Sistem Informasi Akademik di Universitas XYZ 

Ide $ntifikasi risiko$ be $rtu $ju $an u $ntu $k me $ne $mu $kan, me $nge $nali, dan 

me $nde $skripsikan ke$mu $ngkinan risiko $ yang dapat me $ngakibatkan hambatan pada 

pe $ngo $pe $rasian SIA. Ide $ntifikasi risiko$ dipe$ro $le $h de$ngan cara me $laku$kan 

wawancara te $rhadap pe$nge $lo $la, o$pe $rato $r, dan mahasiswa se$bagai pe$nggu $na SIA 

me $nge $nai risiko$ yang be $rdampak ne $gatif te$rhadap pe $nggu $naan SIA. 

1

1

1

1

1
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Se $te $lah me $ngide $ntifikasi ide$ntifikasi risiko$ yang be $rpo $te $nsi pada ke$gagalan 

pe $nge $lo$laan siste$m info $rmasi akade $mik, dite $mu $kan be $be$rapa po $te $nsi ke $gagalan 

se $bagai be$riku $t: 

1) Ke $hilangan/ ke $ru $sakan data; 

2) Du $plikasi data; 

3) Pe $ncu $rian data; 

4) Pe $ru $bahan tampilan siste $m info $rmasi akade$mik (U $I/U$X); 

5) Database $ o $ve $rlo $ad; 

6) SIA tidak dapat diakse$s; 

7) Aku $n su$pe $r admin tidak dapat diakse $s; 

8) Ku $alitas o$pe $rato $r; dan 

9) Ke $jadian tidak te$rdu $ga. 

Be $rdasarkan be $be $rapa po $te $nsi ke$gagalan diatas, maka dite$lu $su$ri le $bih dalam 

be $be $rapa fakto $r yang me $nye $babkan hal te $rse $bu $t de $ngan me $nggu $nakan fau $lt tre $e$ 

analysis (FTA) yang dapat dilihat pada gambar 3. 

 

Analisis dan Evaluasi Risiko Sistem Informasi Akademik di Universitas XYZ 

Analisis risiko $ dilaku$kan de $ngan cara me $nghitu $ng nilai Risk Prio$rity Nu $mbe $r 

(RPN). Se $be $lu $m me $nghitu $ng RPN, dite$ntu $kan te $rle$bih dahu $lu $ ranking u $ntu $k 

se $ve$rity (S), o $ccu $rre $nce$ (O$), dan de $te $ct (D) be $rdasarkan wawancara yang te $lah 

dilaku$kan de $ngan info$rman. Tabe $l 5 be $riku$t me $nyajikan hasil pe$rhitu $ngan RPN. 

Tabel 5. Perhitungan RPN 

Potensi Risiko Dampak Risiko Kode S O D RPN Kategori 

Ke$hilangan/ke$ru$sakan 

data 
Ko$mpu$te$r mati R1 8 5 7 280 Se$dang 

Viru$s ko $mpu$te$r R2 10 7 8 560 Tinggi 

Hu$man e$rro$r R3 5 2 4 40 Re$ndah 

Du$plikasi data Ke$salahan siste$m R4 5 6 5 150 Re$ndah 

O$pe$rato $r do$u$ble$-inpu$t R5 3 4 3 36 Re$ndah 

Pe$ncu$rian data Pe$nggu $naan data dari 

mantan pe$nge$lo$la SIA 
R6 6 5 6 180 Re$ndah 

Pihak e $kste$rnal 

me$mbo $bo$l SIA 
R7 10 6 8 480 Se$dang 

Pe$ru$bahan tampilan 

SIA (U$I/U$X) 

Misinfo$rmasi 

pe$ru$bahan tampilan 

U$I/U$X SIA antara 

pe$nge$lo $la de$ngan 

pe$nggu $na SIA 

R8 2 2 1 4 Re$ndah 

Database$ o$ve$rlo$ad Kapasitas yang 

ditampu $ng su$dah 

pe$nu$h 

R9 8 8 5 320 Se$dang 

Be$ban ke$rja se$rve$r 

te$rlalu$ tinggi 
R10 7 4 5 140 Re$ndah 

Siste$m info$rmasi 

akade$mik tidak dapat 

diakse$s 

Se$rve$r mati R11 8 6 8 384 Se$dang 

Be$lu$m bayar ho$sting R12 8 3 2 48 Re$ndah 

Ganggu $an jaringan 

inte$rne$t 
R13 6 4 5 120 Re$ndah 

Lu$pa kata sandi R14 5 3 7 105 Re$ndah 

1

1

1

1
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Aku$n su$pe$r admin 

tidak dapat diakse$s 

Pe$me$gang aku$n su$pe$r 

admin pindah u$nit atau$ 

te$mpat ke$rja 

R15 8 1 9 72 Re$ndah 

Ku$alitas o$pe$rato$r Ke$te$rgantu$ngan pada 

o$pe$rato $r yang mahir 
R16 6 7 4 168 Re$ndah 

Ke$jadian tidak te$rdu$ga Ke$bakaran R17 10 2 8 160 Re$ndah 

Be$ncana alam R18 10 2 10 200 Re$ndah 

Su $mbe $r: Data dio$lah pe $ne $liti (2024) 
 

Be $rdasarkan pe$rhitu $ngan pada tabe $l 5, dipe$ro $le $h be$be $rapa risiko$ SIA yang 

pe $rlu $ die$valu $asi le$bih lanju $t yaitu $ risiko$ yang te $rkate $go$ri se $dang dan tinggi 

diantaranya ko $mpu $te $r mati (R1), viru $s ko$mpu $te $r (R2), pihak e $kste$rnal me $mbo $bo $l 

SIA (R7), kapasitas yang ditampu $ng su $dah pe$nu $h (R9), dan se $rve $r mati (R11). 

 

Mitigasi Risiko Sistem Informasi Akademik di Universitas XYZ 

Pada hasil analisis se$be $lu $mnya, te $rdapat e $mpat risiko$ yang me $njadi pe$rhatian 

khu $su$s diantaranya ko $mpu $te $r mati (R1), viru $s ko$mpu $te $r (R2), pihak e $kste$rnal 

me $mbo $bo $l SIA (R7), kapasitas yang ditampu $ng su $dah pe $nu$h (R9), dan se$rve $r mati 

(R11). Me $nu $ru $t info $rman, ke $e $mpat risiko$ te $rse $bu $t diyakini sangat me $ngganggu$ 

pro $se $s pe$ngo $pe $rasian siste$m info $rmasi akade $mik di U$nive $rsitas XYZ, se $hingga 

dipe $rlu$kan be $be $rapa u $paya-u $paya mitigasi risiko $ dalam be $ntu $k re $ko $me $ndasi yang 

akan dije$laskan pada tabe $l 6. 

1

1
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Gambar 3. Fault Tree Analysis

1
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Tabel 6. Mitigasi Risiko Sistem Informasi Akademik Universitas XYZ  

Kode Dampak Risiko RPN Kategori Rekomendasi Penanganan 

R1 Ko$mpu$te$r mati 280 Se$dang 1. Me$nginstall listrik cadangan khu$su$s 
u$ntu$k ru $ang se$rve$r; 

2. Me$njadwalkan pe$me$liharaan 
(mainte $nance$) se$cara ru$tin u$ntu$k 
hardware$, AC, dan pe$rangkat 
lainnya pada ru$ang se$rve$r, minimal 
1 bu$lan se$kali; 

3. Me$laku $kan manaje$me$n kabe$l yang 
te$rtata rapi u$ntu$k me$nghindari 
ko$rsle$ting dari kabe$l. 

R2 Viru$s ko$mpu$te$r 560 Tinggi 1. Me$ningkatkan ke$amanan ko$mpu$te$r 
dan se$rve$r me$lalu$i pro$gram anti-
viru$s te $rte$ntu$; 

2. Me$mbatasi u$rl-u$rl yang bisa diakse$s 
pada ko $mpu$te$r se$rve$r; 

3. Me$mpe $rbaharu$i tingkat ke$amanan 
siste$m info$rmasi akade$mik de$ngan 
bahasa-bahasa pe$mro$graman 
te$rkini. 

R7 Pihak e$kste$rnal me$mbo$bo $l SIA 480 Se$dang 1. Me$mpe $rbaharu$i tingkat ke$amanan 
siste$m info$rmasi akade$mik de$ngan 
bahasa-bahasa pe$mro$graman 
te$rkini; 

2. Me$laku $kan pe$rgantian kata sandi 
se$cara ru$tin, minimal 1 bu$lan se$kali. 

R9 Kapasitas yang ditampu$ng 
su$dah pe$nu$h 

320 Se$dang 1. Me$nggu $nakan pe$nyimpanan clo$u$d; 

2. Me$ngatu$r kapasitas file$ u$nggahan 
te$rte$ntu $ se$minimal mu$ngkin; 

3. Me$mbatasi fo$rmat file$ u$nggahan 
de$ngan fo$rmat te$rte$ntu$ se$pe$rti pdf 
dan csv. 

R11 Se$rve$r mati 384 Se$dang 1. Me$nginstall listrik cadangan khu$su$s 

u$ntu$k ru $ang se$rve$r; 

2. Me$njadwalkan pe$me$liharaan 
(mainte $nance$) se$cara ru$tin u$ntu$k 
hardware$, AC, dan pe$rangkat 
lainnya pada ru$ang se$rve$r, minimal 
1 bu$lan se$kali; 

3. Me$laku $kan manaje$me$n kabe$l yang 

te$rtata rapi u$ntu$k me$nghindari 

ko$rsle$ting dari kabe$l. 

 

5. KESIMPULAN 

 

Be $rdasarkan hasil dan pe $mbahasan yang te $lah diu $raikan, maka ditariklah 
be $be $rapa ke$simpu $lan, se $bagai be$riku $t: 

1) Risiko$-risiko$ yang te $ride $ntifikasi be$rdasarkan fau $lt tre$e $ analysis yaitu$ 9 

po $te $nsi risiko $ diantaranya yaitu $ ke $hilangan/ke$ru $sakan data, du $plikasi data, 

pe $ncu$rian data, pe $ru $bahan tampilan siste$m info $rmasi akade $mik (U$I/U$X), 

database$ o $ve $rlo $ad, SIA tidak dapat diakse$s, aku$n su$pe $r admin tidak dapat 

diakse$s, ku$alitas o$pe $rato $r, dan ke$jadian tidak te $rdu $ga. Se $dangkan 18 

dampak risiko $ diantaranya yaitu $ ko $mpu $te $r mati, viru $s ko $mpu $te $r, hu $man 

e $rro $r, ke $salahan siste$m, o $pe $rato $r do $u $ble $-inpu $t, pe $nggu $naan data dari 

mantan pe $nge $lo $la SIA, pihak e $kste $rnal me $mbo $bo $l SIA, misinfo $rmasi 

1

1

1
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pe $ru $bahan tampilan U$I/U$X SIA antara pe$nge $lo $la de$ngan pe $nggu $na SIA, 

kapasitas yang ditampu $ng su$dah pe $nu $h, be$ban ke $rja se$rve $r te $rlalu$ tinggi, 

se $rve $r mati, be $lu$m bayar ho $sting, ganggu $an jaringan inte$rne $t, lu$pa kata 

sandi, pe$me $gang aku $n su $pe $r admin pindah u $nit atau $ te $mpat ke $rja, 

ke $te $rgantu$ngan pada o $pe $rato $r yang mahir, ke $bakaran, dan be $ncana alam; 

2) Analisis risiko $ be $rdasarkan hasil RPN me $nu $nju $kkan te $rdapat 1 risiko$ yang 

te $rkate$go $ri tinggi, 4 risiko $ yang te $rkate $go$ri se $dang, dan 13 risiko$ yang 

te $rkate$go $ri re $ndah; 

3) Be $rdasarkan analisis risiko$, te $rdapat 5 risiko$ yang haru $s die $valu $asi le$bih 

lanju$t diantaranya R1, R2, R7, R9, dan R11; 

4) Re $ko $me $ndasi pe$nanganan yang te $lah dibe$rikan se$cara garis be$sar 

me $nu $nju $kkan bahwa U$nive $rsitas XYZ haru $s le$bih me $mpe $rhatikan ko$ndisi 

ru $ang se $rve $r u $ntu $k me $njaga ke $be$rlangsu $ngan siste $m info $rmasi akade$mik 

se $bagai ase$t yang strate $gis. 

Be $rdasarkan be $be $rapa ke $simpu $lan di atas, saran re$ko $me $ndasi yang 

be $rmanfaat u $ntu $k digu$nakan dalam me $mitigasi risiko$ siste$m info $rmasi akade $mik 

di U$nive $rsitas XYZ, se $bagai be$riku $t: 

1) Pe $rlu $nya pe $mbu $atan do $ku $me $ntasi pe $nilaian, e$valu $asi, dan mitigasi risiko$ 

u $ntu $k me $ngantisipasi be $rbagai ancaman risiko$ yang me $mbe $rikan dampak 

ne $gatif bagi pe $nge $lo$la SIA U$nive $rsitas XYZ; 

2) Pe $mahaman pe $nge$lo $la dan o$pe $rato $r akan risiko$ yang me $ngancam siste $m 

info $rmasi akade $mik yang tidak te $rbatas de $ngan infrastru$ktu $r SI, te $tapi 

me $me $rlu $kan pe $mahaman te $knis yang lain dalam bidang IT; 

3) Dipe $rlu $kan pe $ne $litian le $bih lanju$t me $nge $nai manaje $me $n risiko$, se$pe $rti 

pe $rilaku$ pe $nggu $na SIA dalam me $ngantisipasi ancaman risiko$. 
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